NEU: REMOTE HMI V7 UND
REMOTE DEVICE MANAGER

Zwei Softwarepakete fiir das Thin Client-
Management in der Prozessindustrie
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DIE NEUE REMOTE HMI V7

SPEZIELL FUR DIE ANFORDERUNGEN DER
PROZESSINDUSTRIE

Mit Giber 10.000 installierten Applikationen ist unsere
REMOTE HMI eine ,,Industrial Grade” Thin Client-
Firmware und wurde fiir die Vor-Ort-Bedienung des
Prozessleitsystems, des Manufacturing Executions
System (MES) und weiterer Systeme entwickelt.
Unser Softwarekonzept wurde speziell auf die
Anforderungen der Prozessindustrie abgestimmt.

Es ist kompatibel zu allen Prozessleitsystemen und
unterstiitzt die gdngigsten Thin Client-Technologien
wie RDP, VNC oder HTML-Browser.

Die REMOTE HMI V7 basiert auf dem duRerst sicher-

en Betriebssystem Windows 10 loT Enterprise LTSC
2021, mit von Microsoft zugesicherten Sicherheits-

updates bis 2031. Sie ist ein ,,geschlossenes Sys-
tem”, bei dem der Operator der Bedienstation vor
Ort nur die Systeme und Téatigkeiten ausfiihren kann,
die der Administrator vorher parametriert hat —der
Nutzer vor Ort kann nicht auf das Betriebssystem
Windows zugreifen. Die aktuelle REMOTE HMI V7
aus 2025 hietet die folgenden neuen Funktionen
gegeniiber der V6-Version:

e |ntegrierter HTML5-Browser.

e Anzeige von IP-Kamerabildern und Bedienung von
IP-Kameras.

e Keyboard & Mouse Sharing.
e Eine permanente SSD-Zustandsiiberwachung.
e Eine DIRECT SUPPORT-Mdglichkeit via QR-Code.

¢ Portrait Mode und Fluid Design iiber alle
Displaygroen.

DER REMOTE DEVICE MANAGER

ZEITSPARENDE ADMINISTRIERUNG VON DER
LEITWARTE AUS

Der dazugehdrige REMOTE DEVICE MANAGER
wurde fiir die Administrierung und Wartung der

R. STAHL Thin Clients von der Leitwarte aus entwick-
elt. Somit entfallen aufwendige Begehungen in die
Ex-Bereiche vor Ort zur Administrierung der HMls.

Uber den REMOTE DEVICE MANAGER stehen uns
zentral auf der Wartungs-Workstation die gleichen
Parametrierfunktionen wie auf dem lokalen Client
zur Verfiigung. Es besteht voller Fernzugriff auf die

REMOTE HMI V7 mit Ausnahme des Windows-
Systems. Alle auf einem Thin Client eingestellten
Parameter konnen iiber den REMOTE DEVICE
MANAGER mit wenigen Mausklicks auf hunderten
von Thin Clients , deployed” werden.

Der REMOTE DEVICE MANAGER ist fiir die Wartung
von Thin Clients ab der Version REMOTE HMI V6
geeignet.

UNSER THIN CLIENT ENDPOINT MANAGEMENT
DER ZUKUNFT.
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REMOTE HMI V7 — ZUGRIFF VON ALLEN THIN CLIENTS UND MOBILEN GERATEN

VIRTUALISIERTE SERVER UND
PC WORKSTATIONS WORKSTATIONS AUTOMATION IN DER CLOUD

SAFE AREA

©) zoNE2

©) ZONE1

ORCA

ZONE 2/22

ZONE1/21

Unsere REMOTE HMI V7 ist die Losung fiir industri-
elle Thin Clients vor Ort — vom sicheren Bereich {iber
explosionsgeféhrdete Bereiche, Zone 2, Zone 1. Der
Zugriff auf die Server-Applikationen und Daten kann
via RDP, VNC oder Browser erfolgen. Zusatzlich kdn-
nen beliebige Apps auf den Thin Clients ausgefiihrt
werden. Fiir unsere Windows-basierten Tablets gibt
es ebenfalls eine mobile Version. Seit iiber 20 Jahren
im Markt bietet sie heute eine Vielzahl von Anwen-
dungsmoglichkeiten.

REMOTE HMI V7 BASIC:

BASIC-Lizenz mit RDP, VNC und HTML5-Browser,
konfigurierbar und vorinstalliert auf den Thin Clients.
Sie ist Bestandteil des Feldsystems.

REMOTE HMI V7 PRO:

mit zusétzlichen Funktionen zur BASIC-Lizenz:

e App Support.

e Multi-Session.

e |P-Kamera-Viewer.

e Teilen von Tastatur und Maus fiir Dual Thin Clients.

¢ Die PRO-Lizenz wird kundenseitig am Thin Client
oder {iber den Remote Device Manager lizensiert.






SECURE — DAMIT IHRE DATEN NUR
IHNEN GEHOREN

N

CYBER-SICHERHEIT ist eines der wichtigsten The- haben wir schon wahrend der Entwicklung héchsten
men in der heutigen Softwarelandschaft als auchin ~ Wert auf die Cyber-Sicherheit gelegt.
der Prozessindustrie. Bei der REMOTE HMI Firmware

BASIEREND AUF ENTERPRISE LTSC

r e Windows 10 loT Enterprise LTSC ist eines der sichersten Betriebssysteme.
WINDOWS 10 ¢ Von Microsoft zugesicherte Sicherheits-Patches bis 2031.

ENTERPRISE ¢ Volle Update-Kontrolle, ohne erzwungene Updates wahrend der Produktion.
LTSC e Inklusive integrierter Windows Firewall.

GESCHLOSSENES SYSTEM

e Unsere REMOTE HMI V7 wird auf dem Thin Client in einem sogenannten Kiosk-
Modus betrieben.

CLOSED SYSTEM e Jeder Bediener kann nur die Tatigkeiten auf der lokalen Maschine ausfiihren und
nur die Serverprogramme und Apps bedienen, die der Administrator parametriert hat.

e Der Bediener hat auch keinen Zugriff auf den Windows Desktop.

ANLAGENSPEZIFISCHES SICHERHEITSKONZEPT
e Wir unterstiitzen bei der Erstellung von individuellen Sicherheitskonzepten, die
auf die Bediirfnisse Ihrer Anlage zugeschnitten sind.

CUSTOMISED
SOLUTIONS

WEITERE SICHERHEITS-FEATURES

e Neben dem vorinstallierten Microsoft Defender-Virenschutz sichert ein Schreib-
schutzfilter die Systemintegritéat.

MORE SAFETY e Der Schreibschutzfilter (UWF) unterbindet das ungewollte Schreiben und verhin-

FEATURES dert, dass Registry und Dateisystem durch Cyber-Attacken korrumpiert werden

konnen. Zusétzlich sind alle USB-Schnittstellen deaktivierbar und kénnen auf

bestimmte USB-Geréte eingeschrénkt werden.




“*r

[t = ==

EmToEinNm

EEE
1

i

_’ﬂ_:rrl_

| f:f




SIMPLE — SO EINFACH WIE MOGLICH

Alle Funktionen unserer REMOTE HMI V7 sind sehr kdnnen und dabei auch immer noch das Prozessleit-
einfach zu bedienen, sodass sich unsere Anwender  system im Blick haben.
voll auf die angezeigten Informationen konzentrieren

INTUITIVE BEDIENUNG

e Sofort startbereit ohne Einarbeitung.

e FEin-Klick-Bedienung ohne Untermenii und weitere Fenster.
INTUITIVE e In der PRO-Version mit zusé&tzlichem App-Konzept.

VEREINFACHTE ANZEIGE
e Nur das aktuell fiir den Betrieb Notwendige wird angezeigt.
e Der REMOTE HMI Screen schiebt sich nur teilweise und transparent

SIMPLIFIED Ul vor das Prozesshild.

e Alle prozessrelevanten Bilder bleiben immer sichtbar.

PERMANENTE NETZWERKVERBINDUNG

e Sofortige Fehleranalyse bei Netzwerkabbruch.

i

PERMANENT e Schnellstmédgliche Verbindungswiederherstellung maglich,
NETWORK um Systemausfallzeiten so gering wie moglich zu halten.

CONNECTION

WEITERE FEATURES

e Sehr einfache Meniistruktur.

e Direktzugriff auf das Adresshuch.

MORE FEATURES e Direktzugriff auf die Systemeinstellungen.

e Direktzugriff auf den REMOTE DEVICE MANAGER.
e Einfacher Multi-Monitor-Betrieb.







RELIABLE — ZUVERLASSIGKEIT

IST EIN MUSS

Die Prozessindustrie verlangt hdchste Zuverldssig- den 24/7-Betrieb entwickelt und kann Jahre ohne
keit, das war auch unser Leitmotiv bei der Entwick- Unterbrechung laufen.
lung unserer REMOTE HMI Firmware — sie wurde fiir

ETHERNET
REDUNDANCY

EXTENDED
DIAGNOSIS

MULTI-SESSION
OPERATION

MORE FEATURES

ETHERNET-REDUNDANZ

e Die RDP- und VNC-Kommunikation kann redundant aufgebaut werden.

e Bei einem Verbindungsausfall wird automatisch auf die andere Verbindung
gewechselt.

VIELFALTIGE DIAGNOSE

e Sollte einmal eine Funktion ausfallen, zeigt die REMOTE V7 sofort die
Fehlerquelle an.

e Alle Meldungen sind nach dem Ampelprinzip GRUN-GELB-ROT aufgebaut.

e Die Diagnosemdglichkeiten sind so konzipiert, dass wir eine hchstmogliche
Verfligbarkeit des REMOTE HMI-Systems erreichen.

MULTI-SESSION-BETRIEB

e Zeitsparender Multi-Session-Betrieb méglich.

e \erschiedenste Anwendungen funktionieren parallel, unabhéngig voneinander.
e Prozessrelevante Anwendungen kénnen jederzeit gestartet werden.

WEITERE FEATURES

e Automatisches Reconnect.

e Netzwerktest.

e Kalibrierungs-/Reinigungsfunktion.
e Multi-Monitoring.



EINFACHE EINBINDUNG VON

IP-KAMERAS

IP-Kameras werden haufig zur Prozess- und Anla-
geniiberwachung eingesetzt. Sollen die Bilder von
den Kameras nun im Prozessleitsystem oder ander-
en Applikationen dargestellt werden, wird es haufig
kompliziert oder gar unmdglich.

Auf Wunsch unserer Kunden haben wir einen
Viewer fiir IP-Kameras in unsere REMOTE HMI V7
integriert. Mit nur wenigen Mausklicks kann eine
IP-Kamera eingebunden und die Bilder als fliegen-
des Fenster auf dem Display an beliebiger Stelle
angezeigt werden. Bei Bedarf kann der Bediener
dieses Fenster auch verschieben.

OnviF

INTEGRATIONSMOGLICHKEIT FUR ALLE IP-KAMERAS:

ONVIF ® ist das standardisierte Netzwerkprotokoll fiir CCTV und Kameras.
Es erméglicht die Integration von 99 % aller Netzwerkkameras.
Es unterstiitzt PTZ (Pan Tilt Zoom) und verschiedenste Kameraauflésungen.

Eine Kameraintegration bendtigt nur wenige Arbeitsschritte und kann
einfach im Netzwerk gefunden werden.



ZWEI BILDSCHIRME UND
EINE TASTATUR ODER EINE MAUS

Der Bedarf an Informationen vor Ort steigt und unterschiedlichen Ports, verbunden werden diirfen.
immer héufiger ist ein Bildschirm nicht ausreichend.  Dies ist abhdngig von den jeweiligen Sicherheits-
Die Auswahl der geeigneten Methode hangt davon konzepten fiir Netzwerke im Unternehmen.

ab, ob es unterschiedlich getrennte IP-Netzwerke Deshalb bieten wir zwei Methoden an.

gibt und ob diese dann an einem Endgerét, an

Teilen von Tastatur und Maus Multi-Monitor-Methode

LAN 1

g LAN1 LAN 2 )

—Fﬁ‘— i’i:‘_
Thin Client 1 Thin Client 1

(Master) (Slave) Thin Client Direct Monitor

Keyboard cable Serial connection cable Keyboard cable USB connection

Methode ‘ Keyboard & Mouse Sharing ‘ Multi-Monitor

HMI und Software Zwei Thin Clients, verbunden durch ein Ein Thin Client mit einem oder mehreren
serielles Kabel mit REMOTE HMI V7 Direktmonitoren, die iber USB mit dem
Firmware (neu ab Version 7) Thin Client verbunden sind

HMI-Geréteplattformen ORCA, SHARK, MANTA ORCA

Fokus auf eine Anwendung Ja, mit einem automatischen Wechsel Ja
der Tastatur

Funktion Teilen der Periphe- Nicht méglich Ja

riegerate (RFID, Barcode-
scanner etc.)

Drag & Drop, Copy & Paste Nur bei einem Thin Client mdglich Ja

Vollstédndig separate Ja, IP-Verbindung nicht méglich Separate Ports, IP-Verbindung maglich
Netzwerke



SSD-UBERWACHUNG UND
SUPPORT VIA QR CODE

Salid State Drive (55D)

SSD-ZUSTANDSUBERWACHUNG

Die , Solid State Disks”, kurz SSDs genannt, haben Festplatten
abgelost. Die Lebensdauer von SSDs wird durch die Anzahl von
Schreibzyklen begrenzt, die jede Speicherzelle durchlaufen
kann. Moderne SSDs kdnnen zwar Millionen von Schreibzyklen
erreichen, aber liber Jahre gesehen gibt es ein Nutzungsende.
Damit dieses nicht unvorhergesehen kommt, haben wir eine
Zustandsiiberwachung in unsere REMOTE HMI V7 integriert.
Diese neue Funktion {iberwacht permanent den Zustand und die
Temperatur der SSD. Ebenso werden alle Energiezyklen und die
Schreibrate sowie der Status des Schreibfilters iberwacht, um
eine maglichst lange Lebensdauer der SSD zu ermdglichen.

SUPPORT VIA QR-CODE

Trotz sorgféltiger Materialauswahl und Geradtekonzeption
konnen auch wir nicht ausschlieRen, dass ein Gerét einmal
nicht so funktioniert, wie es soll oder gar defekt ist. Um die
Kommunikation mit unseren Spezialisten zu vereinfachen, haben
wir die SUPPORT REQUEST-Funktion implementiert. Im Bereich
Maintenance wird ein QR-Code gezeigt. Mit dem Scannen des
QR-Codes konnen unsere Kunden in Sekundenschnelle einen
Support anfordern. Im QR-Code sind alle relevanten Informatio-
nen, inklusive der Seriennummer, kodiert, sodass wir schnellst-
mdglich bei allen Soft- und Hardwareproblemen helfen kénnen.

UBERSICHT BIS INS DETAIL

Das Dashboard gibt den Uberblick iiber alle relevanten
Kurzinformationen zu unserer Software, man sieht alle Themen
auf einen Blick. Von hier aus gelangt man direkt zu allen Unter-
punkten, ohne die Ubersicht zu verlieren.

Der REMOTE HMI Screen ist transparent und verdeckt nicht die
Sicht auf das Prozessleitsystem.



FLUID DESIGN, BENUTZER-LOGIN
UND MEHR

FLUID DESIGN

Unser FLUID DESIGN ermdglicht die optimale Bedienung auf
jeder DisplaygroRe unserer Thin Clients. Die Layouts sind fiir alle
Displayauflésungen von 800 x 600 bis 4 K einstellbar.

UMSCHALTUNG ZWISCHEN PORTRAT- UND
LANDSCAPE-MODUS

Alle unsere festinstallierten HMIs sowie unsere Tablet PCs kon-
nen sowohl im Portrét- als auch im Landscape-Modus betrieben
werden. Bei unseren Tablet PCs erfolgt die Umschaltung auto-
matisch, bei den HMIs kann sie im Menii eingestellt werden.

BARCODE-LESEGERATE

In vielen Bereichen der Prozessindustrie werden Barcode-
Lesegerdte zur effizienten, ausfallsicheren und nachweisbaren
Dateneingabe eingesetzt, z. B. bei Anforderungen nach FDA
und GAMP. Optional konnen alle Thin Client-Bedienstationen mit
Barcodescannern ausgestattet werden, kabelgebunden oder
drahtlos. Mit der REMOTE HMI Firmware ist die Ubertragung der
Barcodedaten in die Workstation iiber eine Tastaturweiche sehr
einfach.

BENUTZER-LOGIN UND ELEKTONISCHE
UNTERSCHRIFT PER RFID

Die Bediener miissen sich immer haufiger sicher und eindeutig
bei den Leitsystemen anmelden. Eine effiziente Maglichkeit
hierfiir ist der Einsatz von personalisierten RFID-Karten oder
Schliisselanhé@ngern. Optional konnen alle Thin Client-Bedien-
stationen mit RFID-Lesern ausgestattet werden; RFID-Karten
und Schliisselanhdnger sind als Zubehor erhaltlich.

Die REMOTE HMI V7 Firmware sorgt fiir eine transparente
Dateniibertragung zur Workstation.
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