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1 Uber diese Dokumentation

Die Dokumentation beschreibt die Einrichtung und Verwendung des Remote HMI
Device Manager, kurz Software genannt.

Die Software dient der Parametrierung der Remote HMI Firmware und der Verwaltung
der Firmware-Lizenzen. Die Remote HMI Firmware wird im Folgenden kurz Firmware
genannt.

Die Firmware und deren Funktionen sind in einem eigenen Handbuch beschrieben,
bei einem Remote-Zugriff auf die Firmware sind die Hinweise und Anweisungen des
Handbuchs zur Firmware zu beachten.

1.1 Eingetragene Marken
Die in dieser Dokumentation genannten Produkte und Dienste sind eingetragene
Marken und damit Eigentum der jeweiligen Hersteller.

1.2 Zielgruppe

Diese Dokumentation richtet sich an Administratoren und Betriebsingenieure, die die
Berechtigung haben, HMI-Systeme zu parametrieren und die Remote-Verbindungen
einzurichten.

1.3 Gestaltungsmerkmale im Text

Diese Dokumentation verwendet folgende Symbole, Auszeichnungen und Hinweise:

g Hinweise zur Systemsicherheit und zur Vermeidung von Datenverlust.

n Wichtige Informationen zum Verstandnis oder Optimieren von Arbeitsablaufen.

Pro Hinweise auf Funktionen der Pro-Lizenz

e Aufzéhlung

Uberschrift einer Handlungsanweisung
1. Auszufuhrender Arbeitsschritt

» Zwischenergebnis
2. Auszufuhrender Arbeitsschritt

v' Ergebnis der Handlung

[ Apply | kennzeichnet einen Button in der Oberflache

Dashboard kennzeichnet ein Register, Menul oder eine Funktion der
Oberflache

[F8] kennzeichnet eine Taste der Tastatur
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1.4

Kontaktdaten

R. STAHL HMI Systems GmbH
Adolf-Grimme-Allee 8

50829 KdlIn

Deutschland

Telefon: +49 221 76806-1200
Telefax: +49 221 76806-4200
Web-Adresse: r-stahl.com/de

Support Kontaktdaten
Telefon: +49 221 76806-5000

E-Mail Support.dehm@r-stahl.com
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2

2.1

Beschreibung

Die Software erganzt die Firmware und wird zur zentralen Parametrierung und zur
Verwaltung der Lizenzen genutzt. Der Zugriff der Software muss in der Firmware des

Thin-Client im Meni System & Proxy freigegeben werden. Wenn der Zugriff
freigeben ist, kénnen tber Templates mehrere Thin-Client mit gleichen Einstellungen
konfiguriert und parametriert werden.

Daruber hinaus kann ber die Funktion Remote Access auf den Thin-Client

zugegriffen werden. Der Remote-Zugriff Gber VNC muss im Menu System & Proxy
in der Firmware freigegeben werden.

Die Software kann auf einer Arbeitsstation oder auf einem Server installiert werden.
Sie kann von mehreren Benutzern verwendet werden.

Die Software unterstitzt die Verwaltung der Templates und Geréteeinstellungen in
Datenbanken. Jede Datenbank kann durch ein Passwort vor unberechtigtem Zugriff
gesichert werden.

Lizenzmodelle

Zur Nutzung der Software ist das Aktivieren eines Lizenzschlissels erforderlich.

Ohne Lizenzschlussel fungiert die Software als Demo-Version limitiert auf einen Thin-
Client mit der Firmware V6 oder hoher.

Zur Verwaltung mehrerer Thin-Client sind folgende Lizenzmodelle verfigbar:
e Einzellizenz zur Verwaltung eines zusatzlichen Thin-Client

e Paketlizenz zur Verwaltung von 5 Thin-Client

e Paketlizenz zur Verwaltung von 10 Thin-Client

e Paketlizenz zur Verwaltung von 25 Thin-Client

Der Benutzer aktiviert die Lizenzschlissel in der Software und verknipft sie mit dem
PC oder dem Server, auf dem die Software installiert ist.

Fur die Firmware werden folgende Lizenzen unterschieden:

e Basis
Grundlizenz zum Aufbau von Remote-Verbindungen und zur Konfiguration der
Firmware sowie zum Import und Export von Einstellungen
Die Nutzung des Device-Manager ist Uber die Geratehardware aktiviert, um das
Aktivieren einer Pro-Paketlizenz zu gewahrleisten.

e Pro
Lizenz-Erweiterung erlaubt das Nutzen und Verwalten von Applikationen, die
Nutzung mehrerer simultaner Remote-Verbindungen, den Import und Export von
Einstellungen
Die Zusatzfunktionen werden Uber das Aktivieren der Pro-Lizenz freigegeben.

Pro-Paketlizenzen der Firmware kdnnen nur in Verbindung mit dem Device-Manager
genutzt werden. Das Aktivieren der Paketlizenzen in der Firmware des Thin-Client ist
nicht moéglich.

Folgende Pro-Lizenzmodelle der Firmware sind fur die Thin-Clients verflgbar:
e Pro-Einzellizenz

e Pro-Paketlizenz fur 5 Thin-Clients

e Pro-Paketlizenz fur 10 Thin-Clients

e Pro-Paketlizenz fiir 25 Thin-Clients

Die PaketgrofRe der Verwaltungslizenz fiir den Device-Manager muss der Paketgrol3e
der Pro-Paketlizenz entsprechen. Das bedeutet, wenn eine Pro-Paketlizenz fur 10
Thin-Clients genutzt werden soll, muss auch im Device-Manager eine
Verwaltungslizenz fur 10 Thin-Clients verfiigbar sein.
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2.2
22.1

2.2.2

Hinweise zur Firmware

Funktion

Die Remote HMI V6 Firmware ist eine flr die Prozessindustrie entwickelte Thin-Client
Software, die zusammen mit den Bediengeraten der SERIE 500 ausgeliefert wird. Mit
der Firmware werden Remote-Verbindungen zu einem oder mehreren Workstations
oder Application-Servern aufgebaut und abgesichert. So ist der Remote-Zugriff von
einer Bedienstation auf eine oder mehrere Workstations oder Server moglich.

Einsatz mit den Gerateplattformen:
e EAGLE Serie 5X6

e MANTA Serie 5X7

e MANTA GMP Serie 5x9

e SHARK Serie 5X8

e Industrial-Box-PC

e Tablet Serie EX80

e Tablet Serie FT110

Die Gerate werden Uber die Ethernet-Schnittstelle (Kupfer- oder Lichtwellenleiter) in
das Ethernet eingebunden. Die Anzahl der verfigbaren Ethernet-Adapter ist abhangig
von der Gerateplattform.

Unterstitzte Remote-Protokolle

Die HMI-Bedienstationen und Industrial-Box-PCs werden als Thin-Clients
eingebunden und nutzen die im Netz verfiigbaren Ressourcen. Abhangig von der
Netzwerkarchitektur und den Zugriffsrechten kann Uber die IP-Adresse eine Remote-
Verbindung zu jedem Ethernet-Teilnehmer aufgebaut werden. Die Firmware
unterstitzt das Remote Desktop Protocol (RDP), Virtual Network Computing (VNC)
und Keyboard Video Mouse over Internet Protocol (KVM over IP). Uber die Firmware
kann der Thin-Client auf den verbundenen Workstations oder virtuellen Servern
installierte Anwendungen aufrufen.

Servers Virtual workstation Workstation Thin Client IBPC
[P xxx.xxx.1.31 [P xxx.xxx.1.32 [P xxx.xxx.1.33

el =P

Redundant virtual
network KVM over IP
VNC Thin Client
[P xxx.xxx.1.3
Thin Client Thin Client
[P xxx.xxx.1.1 [P xxx.xxx.1.2
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2221

2222

Im Beispiel ist ein redundantes virtuelles Netz dargestellt. Es verbindet die Thin-
Clients tber eine RDP-, VNC- oder KVM-over-IP-Verbindung mit den Workstations
und Servern. Auf diese Weise kann jeder Thin-Client auf die verbundenen Systeme
zugreifen und dort Anwendungen aufrufen.

RDP

Das Remote Desktop Protocol (RDP) ist ein Fernzugriffsprotokoll. Es erméglicht das
Darstellen und steuern des Bildschirminhalts einer entfernten Workstation. RDP ist
integraler Bestandteil aller Windows-Betriebssysteme.

Fir den RDP Zugriff wird auf dem Server eine eigene Session gedffnet, auf die nur
der verbundene Client Zugriff hat.

Die GréRRe des dargestellten Bildschirminhalts wird durch die Displaygréf3e des Thin-
Client bestimmt. Wenn der Bildschirminhalt nur auf einer Halfte des Thin-Client
dargestellt wird, wird er entsprechend skaliert.

Wenn mehrere RDP-Verbindungen auf einen Server zugreifen sollen, ist ein Windows
Server erforderlich. Fir den Zugriff auf den Windows-Server bendétigt jeder Client eine
Clientzugriffslizenz, um sich mit dem Server zu verbinden. Die Vergabe der Lizenzen
ist abhangig vom Betriebssystem des Servers.

Zur Adressierung kann der Computername oder die IP-Adresse des Servers
verwendet werden.

Wenn Sie redundante Verbindungen ermdglichen wollen, empfehlen wir die Nutzung
der Namensauflésung (DNS).

VNC

Virtual Network Computing (VNC) ist ein plattformunabhangig nutzbarer Server-
Dienst. VNC arbeitet nach dem Client-Server-Modell.

Der VNC-Server-Dienst zeigt den Bildschirminhalt eines entfernten PCs (Server) auf
einem lokalen Rechner (Client) an. Der Client dagegen sendet die Tastatur- und
Mausbewegungen an den entfernten Server. So kdnnen die Ressourcen,
Anwendungen und Programme des Servers genutzt werden.

Die Displaygrof3e des Servers bestimmt die Gré3e des dargestellten

Bildschirminhalts. Wenn das Serverdisplay ein anders Seitenverhéltnis als das Display
des Thin-Client hat, wird der Bildschirminhalt gestaucht oder mit schwarzen Réndern
dargestellit.

VNC erlaubt einen mehrfach Zugriff auf den Server. Die Anzeige der Clients wird
dabei synchronisiert.

Auf dem ferngesteuerten PC (Host) muss der VNC-Server-Dienst installiert sein. Der
Thin-Client greift Uber eine VNC-Viewer-Applikation auf den VNC-Server zu. Fir die
Installation und die Konfiguration des VNC-Dienstes auf dem Server und dem Client
sind Administrationsrechte erforderlich. Fur die VNC-Kommunikation zwischen Server
und Client sind diese Rechte nicht erforderlich.

VNC-Server-Dienste sind von verschiedenen Anbietern erhaltlich. Abhangig vom
VNC-Server weisen diese Dienste unterschiedliche Funktionalitaten auf.

Ausfuhrliche Informationen sowie die Beschreibung zum VNC-Server-Dienst kdnnen
Sie der Dokumentation der jeweiligen Anbieter entnehmen.

Um eine VNC-Verbindung aufbauen zu kénnen, muss der VNC-Server-Dienst auf
dem Host aktiviert sein. Die zur Verbindung notwendige IP-Adresse bezieht der VNC-
Server-Dienst aus den Einstellungen der Netzwerkverbindung des PC. Abhangig von
der Konfiguration wird die IP-Adresse manuell festgelegt oder von einem DHCP-
Server zugewiesen. Im Adressbuch der Firmware wird diese IP-Adresse als Server-1P
der VNC-Verbindung festgelegt.
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2.2.2.3

2.2.3

Der Verbindungsaufbau ist von der Einstellung im VNC-Server abhéngig und erfolgt
als:

e direkte Verbindung ohne Passwortabfrage
e Verbindung mit VNC-Passwort
e Verbindung mit Windows-Passwort

KVM over IP

KVM over IP ermdéglicht den Remote-Zugriff auf Keyboard-Video-Mouse-Systeme
(KVM). Bei diesen Systemen wird eine Workstation Uber eine externe KVM-over-IP-
Box mit Tastatur, Maus und Monitor verbunden. Die KVM-over-IP-Box wird Uber die
Ethernet-Schnittstelle in das Netzwerk eingebunden. Die Datenuibertragung erfolgt im
VNC-Protokoll. Fur den Aufbau der Verbindung ist ein VNC-Server-Dienst installiert.
Die zum KVM-System gehérende Workstation benétigt keinen Netzwerkanschluss
und keine Softwareinstallation.

Benutzerrollen

Das Zugriffskonzept der Remote Firmware beruht auf drei Benutzerrollen. Diese sind
hierarchisch strukturiert.

Benutzerrolle Beschreibung

Operator Der Operator kann zwischen den Anzeigen der verbundenen

(Standarduser) Systeme wechseln und die Systeme remote bedienen. Dem
Operator stehen die Basiseinstellungen zur Verfigung, er kann
keine Anderungen an der Firmware vornehmen.

Engineer Der Betriebsingenieur kann Remote-Verbindungen einrichten,
parametrieren und l6schen. Mit der Pro-Lizenz kann er bereits
vorhandene Applikationen in der Firmware hinzufligen, aber
nicht auf die Windows-Oberflache des Thin-Client zugreifen.

Folgende Einstellungen kann der Engineer vornehmen:
o Displays

e User Interface

e Connections

¢ Keyboard Wedge

Admin Der Administrator hat volle Zugriffsrechte auf die Windows-
Oberflache des Thin-Client. Zusétzlich zu den Mdglichkeiten des
Betriebsingenieurs kann er Applikationen und Treiber von
Drittanbietern auf dem Thin-Client installieren. Er kann das
Netzwerk konfigurieren sowie Systemeinstellungen tber die
Remote HMI-Menii-Oberflache hinaus vornehmen sowie in die
regulare Windows-Oberflache als Admin einloggen

Folgende Einstellungen im Register Settings sind dem
Administrator vorbehalten:

e Maintenance

e System & Proxy
e Protection

e Access Control

e Export & Import
e Update

Die Benutzerrollen Admin und Engineer kdnnen im Menu "Access Control" Uber
Passworter geschitzt werden.
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Beim ersten Start der Firmware sind die Benutzerrollen deaktiviert und die Firmware
startet mit der Benutzerrolle Admin. Der Passwortschutz ist nicht aktiv.

A

Der Zugriff Uber die Benutzerrollen Admin und Engineer sollte nur Mitarbeitern
gestattet sein, die mit der Administration von Thin-Clients vertraut sind.

2.3 Bedienoberflache
Die Software startet in folgendem Bildschirm.
@
Welcome to
Device Manager
1  Angabe der aktuellen Datenbank
2 Navigationselement, zum Hauptmeni wechseln
3 Anzeige des Menis Devices
4 Anzeige des Menls Templates
5  Arbeitsbereich oder Vorschau
6  Aufruf des Event-Log
7 Button zum Hinzufligen von Geraten
Navigationselemente
Y/  offnet das Meni
2~ schlieRt das Menii
11/2020 8
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2.4
24.1

Bedienelemente

Abhangig vom Meni sind unterschiedliche Bedienelemente verfligbar.

Element Bedeutung

Schalter aktiviert

Schalter deaktiviert

Button
Ein ausgegrauter Button steht nicht zur Verfligung

Enter IPV4 address or

Eingabefeld

leave empty

<|[=] Schieberegler

Checkbox aktiviert

—
O

Checkbox deaktiviert

Menus

Hauptmenu

Im Hauptmeni kdnnen Sie die Software einrichten.

Remote HMI Device Manager

enu
/RemoteHMIDatabase.rdm

[ Open Database
<+ New Database

p Set / Reset Database Password

{g} Settings

@ License Manager
Firmware Update

About

Legal Notices

Im Hauptmeni sind

Menieintrag

Welcome to
REMOTE HMI
Device Manager

folgende Funktionen verfugbar:

Beschreibung

Open Database

vorhandene Datenbank 6ffnen

New Database

neue Datenbank anlegen

Set / Reset Passwort der Datenbank einstellen oder zurticksetzen
Database

Passwort

Settings Einstellungsmenu 6ffnen

License Manager Lizenzverwaltung 6ffnen

Firmware
Update

Update durchfiihren
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24.1.1

24.1.2

Menueintrag Beschreibung

About Informationen zum Device Manager

Legal Notice Informationen zu den Lizenzbestimmungen des Device
Managers

Datenbanken

Sie kénnen die Templates und Firmware-Konfigurationen der verbundenen Gerate in
Datenbanken ablegen. Die Software speichert die Daten in RDM-Dateien (name.rdm).
Diese kdnnen Sie mit einem Passwort schitzen.

Lizenzverwaltung
Das Menu License Manager enthalt zwei Register zur Verwaltung der Lizenzen.

e Remote HMI Device Manager enthalt die Anzahl der Verwaltungslizenzen

¢ Remote HMI (Pro License) enthdlt die Anzahl der PRO-Lizenzen der
Firmware

License Manager
Installation ID 2F95ADAS-34E3-DC47-54B5-AB27D07976CC

ade
Remote HMI Device Manager Remote HMIs (Pro License)
& Add new product key
T Key
Product Key Description Package Company Database Action
MABYF-CFA3C-3JF56- R teHM| Devi N
emotel evice 44 C:/RemoteDeviceManager/RemoteHMIDatabase.rdm -Relense

EBU17-0YOR6 Manager

Der Aufbau der Listen und die Bearbeitungsmdglichkeiten sind abhangig vom
Register.

Register Remote HMI Device Manager

Die Liste der Paketlizenzen enthdlt folgende Spalten:

¢ Product key Produktschlissel der Paketlizenz

o Description Beschreibung der Lizenz

e Package Anzahl der Lizenzen

e Company Lizenznehmer

o Database Datenbank, der die Lizenz zugewiesen wurde

e Action Optionen zur Bearbeitung

Im Feld Search Product Key kénnen Sie nach Produktschliisseln suchen.

Bearbeitung im Register Remote HMI Device Manager

weist die Lizenz der aktuellen Datenbank zu
gibt die Lizenzen fiir die aktuelle Datenbank frei

Add product ke fugt einen Produktschliissel hinzu

Register Remote HMI (Pro License)
Die Liste der Gerate enthalt folgende Spalten:

¢ Name Geratename in der Firmware

e Type Geratetyp
¢ Folder/Group Ordner des Geratemenus, dem der Thin-Client hinzugefiigt wurde

11/2020
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¢ Installation ID

e Pro License Status Status der Lizenz,
Wenn eine Aktion ausgefihrt wird, wird in diesem Feld ein Fortschrittsbalken
dargestellt

e Action Option zur Bearbeitung

Im Feld Search kdénnen Sie nach Geratenamen suchen. Die Anzeige kbnnen Sie
eingrenzen, indem Sie die Spalten Type oder Folder/Group filtern.

Bearbeitung im Register Remote HMI (Pro License)

ruft den Status der Firmware-Lizenz vom Geréat ab
Status

Add product ke fugt einen Produktschlissel hinzu

2.4.1.3 Software-Settings
Im Menu Settings konnen Sie die Software einrichten.

Settings

Device Manager Settings

Database

Open last database at start
on @

Size

Remote HMI Manager text size

Request Download Timeout

Timeout to specify how lang the user can canfirm or cancel the 1

30sec -

Logfile

Enable Logfile (for Debug)
off

Funktionen im Menu Settings

Database stellt das Verhalten beim Start fir die
Datenbank ein

Size stellt die Text- und Elementgréf3e der
Oberflache ein

Request Download Timeout setzt die Reaktionszeit (Timeout), die der
Benutzer der Firmware hat, um die

Ubernahme der Geratedaten zu
bestatigen oder abzulehnen

e 0 Sekunden, es ist keine Bestéatigung
durch den Benutzer mdéglich (Force
Download)

e 1 bis 120 Sekunden

Logfile aktiviert die Protokollfunktion (Logfile) fur
das Debuggen
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2.4.1.4 Firmware Updates

Das MenlU Firmware Updates listet die verfliigharen Geréte auf und erlaubt ein
Update der Firmware.

Firmware Update B show changelog

Firmware: Ey/RemoteHMI_V6.00.00.9225 firmware
Version:  6.00.00.9225

I's

[

Firmware Update
2 Select Firmware File
Search. Anydevicetype  ~  Any folder/group

O neme Type Folder / Group Current version Progress / Status Action

D RHMI-5F12JV45HI 1BPC-5x1-2TX Remote HMIs V6.00.00 Build 9225 Update canceled

Die Liste enthalt folgende Spalten:

e Name Thin-Client-Name in der Firmware

e Type Thin-Client-Typ

e Folder/Group Ordner des Geratemeniis, dem der Thin-Client hinzugefiigt wurde
e Current version Informationen zum Firmware Release

e Progress / Status Status der Lizenz (none, pro), wenn eine Aktion aktiviert ist,
wird ein Fortschrittsbalken dargestellt

e Action Optionen zur Bearbeitung

Im Feld Search kdnnen Sie nach Geratenamen suchen. Die Anzeige kdnnen Sie
eingrenzen, indem Sie die Spalten Type oder Folder/Group filtern.

Optionen im Menu Firmware Updates
Select Firmware| offnet das Suchfenster
File

Start Download Ubertragt das Firmware-Update an den Thin-Client

SAVAGEREEREN  zeigt das Anderungsprotokoll an

n Der UWF-Filter muss in der Firmware deaktiviert sein, um ein Update durchfiihren zu
koénnen.
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2.4.2

Menl Devices

Im Menl Devices kénnen Sie Gerate einer Datenbank hinzufligen und bearbeiten.
Fur jedes Gerat kdnnen Sie das Adressbuch und die Applikationen verwalten.

Remote I\ Device Manager -
L4 . '~
@ Ri4MI-5F12/V45H] < update from device £ Save as Template @ Send configufstion
genotein faoiabaseran Updated: 2020/11//5 14:44 Status: ® Device online Edition: (/B0
e =}
0 B 4/ [ 8 F:Y & |3
Templates Overview Addressbook Applications Networks Settings Remcje Access
+ Add Il License
[ Remote HMIs z
Device Info
[ RHMI-5F12)v4sHI
== 1BPC-5x1-2TX Device Type\ IBPC-5x1-2TX
RemoteHMI Firmware \5.00.00 Build 9225

RemoteAgent Firmware
Computer Name
Name of Device

P

MAC

Connection State

1.0\.9197
RHM\5F12)V45HL.local.
RHMI-5\12JV45HI

192.168.17\75
unknown

connectable

Last Update 2020/11/16 14:44

EventLog O

(M 2020/11/16 15:58:48

B A

Select device\RHMI-5F12JV45HI

Funktionen im Menl

Informationen zum Geréat
Registerleiste
Funktionen im Register

Button zum Hinzufligen einer Lizenz

o 01~ W N P

Geratedaten, vom Geréat eingelesen
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Funktionen im Menl Devices

Die Gerate werden in Ordnern aufgelistet und verwaltet. Das Menu enthélt folgende
Elemente:

Remote HMI Device Manager

= Remote HMiIs

m RHMI-5F12JV45HI
==l |BPC-5x1-2TX

Edit mode Bearbeitungsmodus 6ffnen
Anzahl der Gerate im Ordner
Status der Verbindung zum Geréat

Add Device Gerat hinzufugen

a A W N P

Ordner zu- oder aufklappen

Bearbeitungsmodus
Im Bearbeitungsmodus haben Sie folgende Mdglichkeiten:

*:. Remote HMI Device Manager

Devices Templates

E Remote HM

E Test4711 o o

Edit mode Bearbeitungsmodus 6ffnen

Rename selected item markierten Eintrag umbenennen
Add folder Ordner hinzufligen

Revert all alle Eintrdge zuriicksetzen

aa A W N

Delete selected item markierten Eintrag I6schen
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Status der Verbindung zum Gerét

Symbol Bedeutung

. verbunden

. nicht erreichbar, keine Antwort auf den Ping-Request

erreichbar, nicht verbunden

Funktionen im Register

Die Software unterstiitzt das Einlesen und Ubertragen der Firmware-Konfiguration
sowie das Speichern der Eintrége in den Registern Address Book und
Applications als Template.

Sie haben folgende Méglichkeiten:

Update from device Einstellungen des gewahlten Thin-Client
einlesen

Save as Template Einstellungen als Template speichern

Send configuration Konfiguration an den Thin-Client
Ubertragen

Register

In der Registerleiste sind folgende Funktionen verflgbar:

Register Beschreibung

Overview Ubersicht die System- und Verbindungsinformationen, Anzeige
des Event Log zum Gerat

Address Book Diagnose und Verwaltung der Remote-Verbindungen
Applications Anzeige und Verwaltung der Applikationen
Networks Anzeige und Einrichtung der Netzwerk-Adapter

nur im Remote-Zugriff verfiigbar

Settings MenUs zur Anzeige und Einstellung von System-, Sicherheits-
und Netzwerkparametern

nur im Remote-Zugriff verfigbar
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2.4.3

Menl Templates

Im Menl Templates kdnnen Sie Adressbuch-Eintradge und Applikationen als

Template speichern, bearbeiten und an ein Gerat Gibertragen.

Updated: 2020/11/12 13551

: 8

Templates Addressbook Applications

) Template 1

[} RDP Connection 169.254.94.73

VNC Connection 169.254.94.75

Funktionen im Menl
Informationen zum Template
Registerleiste

Funktionen im Register

Funktionen zur Bearbeitung der Eintrage

o 01k~ WN P

Das Menu Templates enthalt zwei Register.

e Addressbook (sieche Adresshuch)
e Applications (siehe App-Verwaltung)

Funktionen im Menu Templates

X

Template: Yemplate_1 Boefte  /Renshe [ senc¥enfiguration

+ Add 5 H Clearall

Eintrage im Register (hier Adressbucheintrage, d.h. Remote-Verbindungen)

+ Add New Template Template hinzufligen

Wenn ein Template gedffnet ist, haben Sie folgende Méglichkeiten:

Delete Template I6schen
Rename Template umbenennen
Send configuration Konfiguration an den Thin-Client senden
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2.5 Register

25.1 Overview

Im Register Overview werden die aktuellen Geratedaten und die letzten Aktionen im
Event-Log angezeigt.

@ RHMI-5F12JV45HI < Update from device ) save as Template B Send configuration

Updated: 2020/11/16 14:44 Status: ® Device online Edition: | Pro

[= = I3 < o

Overview Addressbook Applications Networks Settings Remote Access

=+ Add Pro License

Device Info

Device Type IBPC-5x1-2TX
RemoteHMI Firmware V6.00.00 Build 9225
RemoteAgent Firmware 1.0.2.9197
Computer Name RHMI-5F12JV45H]1.local.
Name of Device RHMI-5F12JV45HI
IP 192.168.178.75
MAC unknown
Connection State connectable

Last Update 2020/11/16 14:44

Event Log O

(D 2020/11/16 15:58:48 Select device: RHMI-5F12JV45HI

2.5.2 Adressbuch

Im Register Address Book kdnnen Sie konfigurierte Remote-Verbindungen
aufrufen, verwalten oder neue Remote-Verbindungen erstellen.

2521 Optionen im Adressbuch

Das Register Address Book listet alle angelegten Remote-Verbindungen auf.

& RHMI-5F12JV45HI S Update from device £ Save as Template @3 Send configuration
Updated: 2020/11/17 10:42 Status: ® Device online  Edition: (9ia
=B e
= = ] & & =
Overview Addressbook Applications Networks Settings Remote Access
+Add W Clearall
=] DCS Engineering Station 1 169.254.94.81 RDP v
2 DCS Engineering Station 2 169.254.2.2 VNC v
| u] Mixer Station 1 169.254.112.1 RDP U V2
(] Server 123 HMIPC165 ROP v

Funktionen im Register

Die Software unterstiitzt das Einlesen und Ubertragen der Firmware-Konfiguration
sowie das Speichern der Eintrége in den Registern Address Book und
Applications als Template.
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Sie haben folgende Méglichkeiten:

Update from device Einstellungen des gewdahlten Thin-Client
einlesen

Save as Template Einstellungen als Template speichern

Send configuration Konfiguration an den Thin-Client
Ubertragen

Navigationselemente

offnet einen Eintrag in der Liste

<

. schlief3t einen Eintrag in der Liste

Funktionen im Adressbuch
Die Bearbeitungsmdglichkeiten und Buttons sind abhangig vom Untermend.

Hinzufugen Flgt einen neuen Eintrag hinzu
W Clear all Alles l6schen Ldscht alle Eintrage in der Liste
27 Edit Bearbeiten Offnet den markierten Eintrag zum

Bearbeiten

Kopiert den markierten Eintrag und 6ffnet

Lo Cop i i i i
Py Kopieren die Kopie zum Bearbeiten

I Delete Ldschen Léscht den markierten Eintrag

Manage Verwalten Springt in die Listenebene zuriick

" Apply Anwenden Ubernimmt die Eingaben

K> Revert Ruckgangig Verwirft die Eingaben

Verschiebt den markierten Eintrag in der

Nach oben Liste nach oben

Verschiebt den markierten Eintrag in der

nach unten Liste nach unten

Offnet den Dialog zum Andern des Remote-
Profils

ERSORIEW  Profil bearbeiten

Tastaturkurzbefehl fur den Aufruf von Remote-Verbindungen
Die Remote-Verbindung kann tber die Tastatur gewahlt werden, wenn ein
Tastaturkurzbefehl unter Hotkey angelegt ist. Es kénnen drei Tasten belegt werden.

Erste Taste Zweite Taste Dritte Taste
[Shift] [Ctrl] none
[Ctrl] [Alt] [F1]...[F12]

Die Ctrl-Taste darf nicht doppelt gewéhlt werden.
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2522

Hinweise zur Firmware

Die Darstellung der Menis und Bedienelemente unterscheiden sich in der Firmware
und der Software. Gleich benannte Menueintrage haben dieselbe Funktionalitat.

Wenn eine Verbindung im Adressbuch ausgegraut ist, hat der Benutzer keine
Berechtigung die Verbindung zu wahlen.

Status der Remote-Verbindung

Symbol Bedeutung

° verbunden

(ij; nicht verbunden

|)2 keine Verbindung méglich

° * Default, wird beim Start automatisch verbunden

° verbunden, parallele Remote-Verbindung, im Hintergrund aktiv (fur

Multi-Session-Verbindungen ist eine Pro-Lizenz erforderlich)

Pro

Die parallele Nutzung mehrerer Remote-Verbindungen (Multi-Session-Verbindung) ist
nur mit der PRO-Lizenz mdglich und muss im Menii Connections aktiviert werden.

2.5.3

Wenn die parallele Nutzung mehrerer Remote-Verbindungen aktiviert ist, werden die
Verbindungen wie folgt angezeigt:

192.168.2.1

192.168.22

App-Verwaltung

Pro

Pro-Lizenz erforderlich.

2531

Im Register Applications konnen Sie Links zu Windows Tools und Anwendungen,
Antivirensoftware oder EXE-Anwendungen wie Citrix Receiver hinzufigen und
verwalten. Uber verschiedene Einstellungen konnen Sie das Aussehen und Verhalten
der App konfigurieren und den Zugriff iber die Benutzerrollen regeln.

Bevor Sie eine Anwendung hinzufligen, muss sie auf dem Thin-Client installiert
werden. Der Thin-Client muss die Systemvoraussetzungen fir die App erfillen.

Optionen im Register Applications

Das Register Applications zeigt die verknlpften Apps an.

7 RHMI-5F12JV45HI O Update from device 1) Save as Template 0 Send configuration
Updated: 2020/11/16 17:50 Status: Device online  Edition: Pro

E 22

(2] | ab & &z

Overview Addressbook Applications Metworks Settings Remote Access
+ Add W Clearall

® Browser F v
L3 IsView if v

Funktionen im Register

Die Software unterstiitzt das Einlesen und Ubertragen der Firmware-Konfiguration
sowie das Speichern der Eintréage in den Registern Address Book und
Applications als Template.
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Sie haben folgende Méglichkeiten:

Update from device

Einstellungen des gewahlten Thin-Client
einlesen

Save as Template

Einstellungen als Template speichern

Send configuration

Konfiguration an den Thin-Client
Ubertragen

Navigationselemente

offnet einen Eintrag in der Liste

<

. schlief3t einen Eintrag in der Liste

Funktionen im Register Applications

Die Bearbeitungsmdglichkeiten und Buttons sind abhangig vom Untermenu.

Hinzufligen Flgt einen neuen Eintrag hinzu
W Clear all Alles lI6schen Ldscht alle Eintrage in der Liste
27 Edit Bearbeiten Offnet den markierten Eintrag zum

Bearbeiten

2 Copy Kopieren

Kopiert den markierten Eintrag und 6ffnet
die Kopie zum Bearbeiten

I Delete Loschen Léscht den markierten Eintrag

Manage Verwalten Springt in die Listenebene zuriick

" Apply Anwenden Ubernimmt die Eingaben

K> Revert Rickgangig Verwirft die Eingaben

Verschiebt den markierten Eintrag in der

Nach oben Liste nach oben
Verschiebt den markierten Eintrag in der
nach unten .
Liste nach unten
% Terminate N nur im Remote-Zugriff verfugbar
Terminieren Erzwingt das Beendet einer gedffneten
Anwendung mit méglichem Datenverlust
o nur im Remote-Zugriff verfiigbar
Datei wahlen Offnet das Auswahl-Fenster fiir ausfiihrbare

Dateien

Tastaturkurzbefehl fir den Aufruf von Anwendungen

Die Anwendung kann uber die Tastatur gewahlt werden, wenn ein Tastaturkurzbefehl
unter Hotkey angelegt ist. Es kénnen drei Tasten belegt werden.

Erste Taste Zweite Taste Dritte Taste
[Shift] [Ctrl] none
[Ctrl] [Alf] [F1]...[F12]

Die Ctrl-Taste darf nicht doppelt gewéhlt werden.
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Jeder Tastaturkurzbefehl (Hotkey) kann nur einmal vergeben werden.

Kommandozeilenparameter

Sie kénnen fir jede App einen Kommandozeilenparameter definieren, um
anwendungsspezifische Parameter zu Gibergeben.

Beispiel:

Im Browser ruft der Parametereintrag -k www.stahl .de die Internetseite
www.stahl.de im Kiosk-Modus auf.

Die zulassigen Kommandozeilenparameter kdnnen Sie der Beschreibung der
jeweiligen Anwendung entnehmen.

2.5.3.2

254

Ausfihrungsstufe - Application privilege level

Stufe Bedeutung

Run as standard user Startet die Anwendung mit Standard-Rechten

Run as administrator user Startet die Anwendung mit Administrator-Rechten
Name und Passwort des Admin-Accounts kénnen
im Menu System & Proxy hinterlegt werden.

Run elevated Startet die Anwendung mit erweiterten
Administrator-Rechten

Name und Passwort des Admin-Accounts kénnen
im Menu System & Proxy hinterlegt werden.

Hinweise zur Firmware

Die Darstellung der Menis und Bedienelemente unterscheiden sich in der Firmware
und der Software. Gleich benannte MenuUeintrdge haben dieselbe Funktionalitat.

Symbole in der App-Liste

Sie kénnen das Icon, dass in der App-Liste angezeigt wird, frei wahlen. Um den
Nutzern die Bedienung zu erleichtern, wird empfohlen, gdngige Symbole zu
verwenden.

B0 0x>EHec0® A

Auswabhl von Icons, geben die Art Anwendung wieder

STQETY

Engineer, Admin: Gibt an, wer die App starten darf.

Wenn kein Symbol angezeigt wird, sind alle Benutzerrollen berechtigt die App zu
starten.

w

Default, wird beim Start automatisch verbunden

Netzwerk

Nur Lesezugriff

Das Andern der Einstellungen ist nur remote mdglich (siehe Remote auf ein Gerat
zugreifen).

Im Register Networks kdnnen Sie den Thin-Client fir die Teilnahme im Netzwerk
konfigurieren.

Die Anzahl und Bezeichnung der verfigbaren Ethernet-Adapter sind abh&ngig von der
Hardware des Thin-Client.
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@ RHMI-5F12JV45HI 5 Update from device ) Save as Template B Send configuration
Updated: 2020/11/17 10:42 Status: ® Device online Edition: (10
(=] 8 -2 & &
Overview Addressbook Applications Networks Settings Remote Access
Ethernet Ethernet
Ethernet 2
Adapter
Name Realtek PCle GBE Family Controller
MAC  4C-52-62-3E-99-66
Driver 9.1.404.2015
Speed 1GBit/s
Status  Connected
Internet Protocol V4
2541 Optionen im Register Networks

Einstellungen auf der Windows-Netzwerkebene kénnen einen Einfluss auf das
gesamte Netzwerk haben. Verwenden Sie den Button Advanced nur, wenn Sie sich
mit den Windows-Netzwerkeinstellungen auskennen. Ist das nicht der Fall, bitten Sie
Ihren Netzwerk-Administrator um Hilfe.

Buttons im Register Networks

) Erweiterte Offnet die Windows-
©n Advanced . .
Funktionen Netzwerkeinstellungen
Anwenden Ubernimmt die Eingaben
L Revert Rickgangig Verwirft die Eingaben

Team Offnet den Dialog zur Teaming-
erstellen/entfernen  Funktion

/& Create/Remove Team

IP-Einstellungen Fordert die Erneuerung der IP-

ORI e erneuern Konfiguration beim DHCP-Server an

2542 Adapter Informationen

Der Bereich Adapter listet Informationen zum ausgewahlten Ethernet-Adapter auf.

Name Name des Ethernet-Adapters

MAC MAC-Adresse des Ethernet Adapters
Driver Version des Adapter-Treibers

Speed Geschwindigkeit der Ethernet-Verbindung
Status Status der Ethernet-Verbindung
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2.5.5

Settings

Nur Lesezugriff

Das Andern der Einstellungen ist nur remote moglich (siehe Remote auf ein Gerat
zugreifen).

Das Register Settings enthalt verschiedene Funktionen zur Konfiguration der
Firmware durch den Engineer oder Admin.

2551 Optionen im Register Settings
& RHMI-5F12JV45HI O Update from device £ Save as Template [ Send configuration
Updated: 2020/11/17 1042 Status: ® Device online  Edition: Pro
= ] o & 2
Overview Addressbook Applications Networks Settings Remote Access
@ rnformation Main
Proxy 0OS Image RemoteHMI Rev 2.2.5 64-bit
@ = ! RemoteHMI Hrmw:e V6.00.00 Build 9225
Edition Pro
@ Frotection Device Type  IBPC-5x1-2TX
Series  Industrial Box-PC
% e OS License Class Entry
User Interface B
P Access Control 0S  Windows 10 Enterprise 2016 LTSB (Activated)
OS Version 1607 Build 14393.3564
O Connections Processor AMD GX-222GC SOC with Radeon(TM) RSE Graphics
RAM  4.00 GB total / 3.79 GB usable / 2.92 GB free
Vg Keyboard Wedge SSD Brand  InnoDisk Corp. - mSATA 3ME4
SSD Space  29.81 GB total / 12.54 GB free
Display(s) 1
Touch Screen(s) Not built-in
Network
Computer Name RHMI-5F12JV45HI
Proxy Server None
IPv4 Address(es) None
IPv4 Gateway(s) None
Remote Access
Das Register Settings enthalt folgende Mends:
Menu Inhalt Bearbeitung durch
Information Aktuelle Daten, Einstellungen und
Konfigurationen des Systems
Je nach Geréateplattform unterscheiden
sich die Menieintrage.
Maintenance Funktionen, die zur Wartung des Thin- Admin
Client notwendig sind, erlaubt das
Hinzuflgen von Software und Treibern
von Drittanbietern
Aktivierung der Pro-Lizenz und von
Windows LTSB
System & Proxy Einstellungen zu Geratenamen (im Engineer / Admin
Netzwerk) und Proxy-Server
Protection Einstellungen zur Systemsicherheit Engineer / Admin
Displays Einstellungen fir bis zu 6 Displays Engineer / Admin
User Interface Verhalten des RemoteHMI-MenUs Admin
Access Control Einrichtung der geschiitzten Admin
Benutzerrollen
Connections Einstellungen der Verbindungsoptionen Engineer / Admin
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2.5.5.2

2.5.6

Menu Inhalt Bearbeitung durch

Keyboard Wedge Einstellung der COM-Schnittstellen fur Engineer / Admin
externe Scanner oder Lesegerate

Export & Import Funktionen zum Export und Import der Engineer / Admin

Gerétekonfiguration
Updates Aktualisierung der Firmware Admin
Legal Notice Information zu den Lizenzbestimmungen

der auf dem Thin-Client verwendeten

Software

Systeminformationen anzeigen

Das Menu Information listet die aktuellen Daten, Einstellungen und Konfigurationen
des System auf. Je nach Geréteplattform unterscheiden sich die MenUleintrage.

Menu Inhalt

Main Anzeige der wesentlichen Systeminformationen, OS-Image und
Firmware-Version

System Informationen zu Hardware und Betriebssystem
Die Anzeige variiert abhangig vom Geréatetyp

Network Informationen zu Computername und Adressen des Proxy-
Servers, des Gerats und Gateways

Remote Access Angaben zum Status der Remote-Verbindungen

Protection Aktuelle Einstellungen zur Systemsicherheit

Submodules Anzeige von Submodul-Versionen

Remote Access

Die Einstellungen in den Firmware-Registern Settings und Networks kdnnen nur
Uber einen Remote-Zugriff gedndert werden.

Der Remote-Zugriff muss in der Firmware unter System & Proxy erlaubt sein.
Abhéngig von den Einstellungen ist ein Passwort erforderlich.

& RHMI-5F12JV45HI G Update from device

Updated: nline  Edition: (1850

11/2020

24



Remote HMI Device Manager Handbuch

3

Lizenzen verwalten

Hauptmenu 6ffnen
1. Offnen Sie uiber N4 das Hauptmenii.

Software-Lizenz hinzufiigen
1. Offnen Sie das Menii License Manager.
2. Klicken Sie im Register Remote HMI Device Manager auf

product key |

» Das System 0ffnet den Aktivierungsdialog.

Firmware-Lizenz hinzufigen
1. Offnen Sie das Menii License Manager.
2. Klicken Sie im Register Remote HMIs (Pro License) auf

Status |

» In der Liste werden die Installations-ID und der Lizenzstatus angezeigt.

3. Klicken Sie im Register Remote HMI Device Manager auf FaYe[oRe]gels[¥le:
, wenn Sie eine Pro-Lizenz aktivieren wollen.

» Das System 6ffnet den Aktivierungsdialog.

Firmware-Lizenz im Menu Devices hinzufiigen

1. Markieren Sie im Meni Devices das Gerét.
2. Kilicken Sie auf FAXeleBeI{eRNIA=I3E=Y, wenn Sie eine Pro-Lizenz aktivieren wollen.
» Das System 6ffnet den Aktivierungsdialog.

Aktivierungsdialog ausfiihren

Pro

Wenn der PC einen Internet-Zugang hat, kénnen Sie die Lizenz aus der Software
heraus aktivieren.

Im anderen Fall missen Sie den Aktivierungscode auf der Internetseite remotehmi-
licensing.stahl.de anfordern.

ﬂ Activate License

Product key : |
Enter product key |
Company name :
Enter your company name

Name :

Enter your name

Email :

Enter your emall

& Activate Offline @ Activate Online X Cancel
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Geben Sie unter Product key den erhaltenen Lizenzschlissel ein.

Geben Sie unter Company Name den Firmennamen ein.

Geben Sie unter Name den Namen des Lizenznehmers ein.

Geben Sie unter Email Address die E-Mailadresse des Lizenznehmers ein.

Klicken Sie auf PAXSINVEIGRONITIEY, um die Lizenz online zu aktivieren.
Klicken Sie auf PAXqIVEIEXOIiilIEY, um die Lizenz offline zu aktivieren.
Lizenz Online Uber einen Internet-Zugang aktivieren
1. Stellen Sie sicher, dass der PC Zugang zum Internet hat.

2. Klicken Sie auf [XSIE Xl

» Das System startet den Aktivierungsprozess.
Wenn die Aktivierung erfolgreich war, gibt das System eine Meldung aus und
der Lizenzschlussel wird in der Liste angezeigt.

N o g > w

Lizenz Offline aktivieren

n Zur Aktivierung der Lizenz benétigen Sie die Installations-ID und den Produktschliissel
(Lizenzschlissel). Zusatzlich wird ein Geréat mit Internet-Zugang benétigt.

1. Offnen Sie im Browser folgende Internetseite remotehmi-licensing.stahl.de.
2. Wabhlen Sie die Seite "License Activation”.
3. Filllen Sie das Formular aus und fordern Sie den Aktivierungscode an.

Product key Installation ID

Name Email

Company Address

City State Zip/Postal Code Country

l REQUEST CODE ” NEED ANY HELP ?

n Sie erhalten den Aktivierungscode automatisch per E-Mail adressiert an die im
Formular angegebene E-Mailadresse. Dies kann bis zu 5 Minuten dauern. Wenn Sie
keine E-Mail erhalten, sehen Sie im Spam-Ordner nach.

4. Klicken Sie im Fenster Activate License auf PAXSINEIENOIITEY.
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fl’ Activate License

Product key :

MABOF-CFA3C-3JF56-EBU1T-0YORG

Activation code :

'IMQKD'[TXSU'SDEJE'E?WUC*QSUW}{

Company name :
Name :

Email :

X Cancel

Geben Sie unter Product key den Produktschlissel
Geben Sie unter Activation Code den erhaltenen Aktivierungscode ein.
Geben Sie unter Company Name den Firmennamen ein.

Geben Sie unter Name den Namen des Lizenznehmers ein.

© © N o u

. Geben Sie unter Email Address die E-Mailadresse des Lizenznehmers ein.

10. Klicken Sie auf PAXSINEIEROJiilTalEN.

» Das System startet den Aktivierungsprozess.
Wenn die Aktivierung erfolgreich war, gibt das System eine Meldung aus und
der Lizenzschlissel wird in der Liste angezeigt.
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4 Gerate hinzufiigen und verwalten
Gerét hinzufugen
1. Offnen Sie Devices.
2. Klicken Sie auf Add Device, um das Suchfenster zu 6ffnen
3. Kilicken Sie auf Start Scan.
» Das Netzwerk wird nach verfligbaren Geraten durchsucht. In der Titelleiste
wird die Anzahl der verfligbaren und der neuen Gerate angezeigt.
» Wenn bereits alle Gerate hinzugefugt wurden, ist die Trefferliste leer.
4. Wahlen Sie das gewlinschte Gerat in der Trefferliste aus.
5. Bestétigen Sie die Auswabhl.
v Das Gerat wird in der Liste hinzugefiigt.
Bearbeitungsmodus 6ffnen
1. Offnen Sie Devices.
2. Klicken Sie auf Edit mode, um den Bearbeitungsmodus zu 6ffnen.
3. Markieren Sie den Eintrag und klicken Sie auf Rename selected item, um
das Gerat oder den Ordner umzubenennen.
4. Markieren Sie den Eintrag und klicken Sie auf Delete selected item, um das
Gerat oder den Ordner zu I6schen.
Klicken Sie auf Add folder, um einen Ordner hinzuzufliigen.
Klicken Sie auf Revert all, um alle Eintrage zuriickzusetzen.
Ordner hinzufigen
1. Offnen Sie Devices.
2. Aktivieren Sie den Bearbeitungsmodus.
3. Klicken Sie auf [REIIEEE.
4. Geben Sie einen Namen ein und bestétigen Sie die Eingabe.
v" Der Ordner wird hinzugefiigt.
Geratedaten lesen (Update from Device)
n Das Lesen der Geratedaten Uberschreibt die aktuellen Einstellungen in der Software.
1. Offnen Sie Devices.
2. Markieren Sie ein Gerét.
3. Klicken Sie auf [ RGOS
4. Bestatigen Sie die Sicherheitsabfrage mit .
v' Das System ubernimmt die Konfiguration und gibt eine Meldung aus.
Template vom Gerét erstellen
1. Offnen Sie Devices.
2. Markieren Sie ein Gerét.
3. Klicken Sie auf FEV LWL ).
» Das Fenster Save as Template o6ffnet sich.
4. Geben Sie einen Namen ein und bestatigen Sie die Eingabe.
v' Das Template wird gespeichert.
Konfiguration an das Gerat Gibertragen
1. Offnen Sie Devices.
2. Markieren Sie ein Gerat.
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3. Klicken Sie auf LR I Te0.

> Das Fenster Download to device 6ffnet sich.

Die Funktion Force Download erzwingt die Ubernahme der Anderungen. Der
Benutzer des Thin-Client hat keine Méglichkeit die Ubernahme abzubrechen.

4. Aktivieren Sie Force Download, wenn Sie die Ubernahme erzwingen wollen.
5. Kilicken Sie auf ESElgle(o) gl (el
» Der Fortschritt der Datenubertragung wird angezeigt.

> Wenn Sie die Ubertragung abbrechen wollen, klicken Sie auf [eEaal.
v' Das System gibt eine Meldung aus.
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Remote-Verbindungen einrichten

Hinweise zu den Einstellungsoptionen

Automatischer Logon am Server

Die automatische Anmeldung am Server kann in den Einstellungen der Remote-
Verbindung konfiguriert werden. Hierflir miissen Sie den Benutzernamen und das
Passwort fir den Server kennen.

Nur Benutzer, die die Berechtigung haben, remote auf den Server zu zugreifen,
kénnen sich am Server anmelden. Prifen Sie die Berechtigung des Benutzers auf
dem Server bzw. der KVM-Box.

Displayposition des Server-Bildschirms

Es kdnnen unterschiedliche Teile des Server-Bildschirms dargestellt werden. Die
Anzeige kann Uiber Show on beim Erstellen der Remote-Verbindung konfiguriert
werden.

Folgende Darstellungsoptionen sind méglich:

Symbol Bezeichnung Bedeutung

Full display zeigt den vollen Bildschirm an

Skaliert den Remote-Bildschirminhalt und zeigt

Left display half diesen auf der linken Seite an

Skaliert den Remote-Bildschirminhalt und zeigt

Right display half diesen auf der rechten Seite an

Skaliert den Remote-Bildschirminhalt und zeigt

Upper display half diesen oben an

Skaliert den Remote-Bildschirminhalt und zeigt

Lower display half diesen unten an

Verhalten der Firmware bei Verlust der Verbindung

Das Verhalten der Remote-Verbindung bei Neustart oder Verlust der Verbindung kann
wie folgt konfiguriert werden:

Auto connect on system Stellt bei Neustart automatisch eine

startup (\/ on Verbindung her, wird durch das
Symbol im Adressbucheintrag
angezeigt

Bei Neustart muss der
X off Verbindungsaufbau manuell gestartet
werden

Auto reconnect on . & on Stellt bei Verlust der Verbindung
conncetion loss automatisch eine Verbindung her

Bei Verlust der Verbindung muss der
X off Verbindungsaufbau manuell gestartet
werden

11/2020

30



Remote HMI Device Manager Handbuch

5.2

RDP-Verbindung einrichten

Zur Konfiguration benétigen Sie die IP-Adresse oder den Namen des Servers. Diese
sind in den Systemeigenschaften des Servers abgelegt.

Der Remote-Zugriff muss fir RDP-Verbindungen in den Systemeigenschaften des
Servers explizit erlaubt werden. Der Remote-Zugriff muss fir den Benutzer
konfiguriert sein.

1. Offnen Sie das Register Address Book.
Klicken Sie auf EEL
» Ein neuer Adressbucheintrag wird erzeugt.
3. Klicken Sie auf [=EH.

Waéhlen Sie in den Connection Settings lber das Drop-down-Feld Type
"RDP".

Geben Sie unter Name die Bezeichnung fur die Verbindung ein.

Tragen Sie unter Server Address die IP-Adresse oder den Namen des Servers
ein.

Um den automatischen Zugriff auf den verbundenen Server zu gewéhrleisten, mussen
Sie die korrekten Anmeldedaten hinterlegen. Beachten Sie, dass moéglicherweise ein
Domé&nenname mit dem Benutzernamen verwendet werden muss.

7. Geben Sie unter User Name und Password die Asnmeldedaten des Servers
ein.

8. Wenn der Aufruf der Remote-Verbindung lber die Tastatur mdglich sein soll,
legen Sie unter Hotkey einen Tastaturkurzbefehl an.
9. Wahlen Sie unter Show on die Anzeigeoption.

10. Legen Sie die minimale Benutzerrolle fur den manuellen Aufbau der Verbindung
fest.

Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.

5.3

11. Klicken Sie auf XYM, um die Verbindung einzurichten.
v' Die Verbindung wird im Adressbuch angezeigt.

VNC-Verbindung einrichten

Die VNC-Software muss auf dem Thin-Client und dem Server installiert sein, dies
erfordert Administrator-Rechte auf den Thin-Client und dem Server.

Um die Verbindung einzurichten, bendtigen Sie die IP-Adresse des VNC-Servers und
abhangig von der Konfiguration das VNC-Passwort.

Wenn die Port-Nummer des VNC-Servers vom Standardport abweicht, muss die IP-
Adresse um die Port-Nummer erweitert werden, zum Beispiel: 192.168.1.23:5901

1. Offnen Sie das Register Address Book.
Klicken Sie auf [FXED.
» Ein neuer Adressbucheintrag wird erzeugt.
3. Klicken Sie auf [ZEH.

Waébhlen Sie in den Connection Settings (ber das Drop-down-Feld Type
"VNC".

Geben Sie unter Name die Bezeichnung fur die Verbindung ein.

Tragen Sie unter Server Address die IP-Adresse des Servers ein.
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Um den automatischen Zugriff auf den verbundenen Server zu gewahrleisten, miissen
Sie die korrekten Anmeldedaten hinterlegen.

7. Geben Sie die Anmeldedaten des Servers ein.

8. Wenn der Aufruf der Remote-Verbindung uber die Tastatur mdoglich sein soll,
legen Sie unter Hotkey einen Tastaturkurzbefehl an.

9. Wahlen Sie unter Show on die Anzeigeoption.

10. Legen Sie die minimale Benutzerrolle fiir den manuellen Aufbau der Verbindung
fest.

Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.

5.4

11. Klicken Sie auf Y5, um die Verbindung einzurichten.
v' Die Verbindung wird im Adressbuch angezeigt.

Host fur die VNC-Verbindung vorbereiten

Die Vorgehensweise ist abhangig vom VNC-Server-Dienst. Nahere Informationen sind
der Hersteller-Dokumentation zum VNC-Server-Dienst zu entnehmen.

Es sind Administratorrechte erforderlich.

5.5

1. Stellen Sie sicher, dass der Host vom Thin-Client erreicht werden kann. Wenn
beide im selben Netzwerk sind, ist das grundsétzlich der Fall.

2. Stellen Sie sicher, dass der VNC-Server-Dienst auf dem Host installiert und
aktiviert ist (siehe VNC-Server-Dienst auf dem Host aktivieren).

3. Wenn die Netzwerkverbindung Uber eine Firewall abgesichert ist, missen Sie die
Firewall konfigurieren. Erlauben Sie die Netzwerk-Kommunikation tber den Port,
auf dem der VNC-Server-Dienst empfangsbereit ist (standardmaf3ig 5900).

4. Wenn die Netzwerkverbindung Gber einen Router abgesichert ist, missen Sie den
Router konfigurieren. Stellen Sie fur die Weiterleitung der Netzwerk-
Kommunikation jeden konfigurierten Port ein, auf dem der VNC-Server-Dienst
empfangsbereit ist (standardmafig 5900).

5. Prifen Sie, ob der VNC-Server-Dienst ordnungsgemaf arbeitet und eingehende
Verbindungen akzeptiert.

v" Der Host ist vorbereitet.

Thin-Client fur die VNC-Verbindung vorbereiten

Die Vorgehensweise ist abhangig vom VNC-Server-Dienst. Nahere Informationen sind
der Hersteller-Dokumentation zum VNC-Server-Dienst zu enthnehmen.

Es sind Administratorrechte erforderlich.

5.6

1. Stellen Sie sicher, dass der Thin-Client den Host erreichen kann. Wenn beide im
selben Netzwerk sind, ist das grundsétzlich der Fall.

2. Wenn die VNC-Verbindung des Thin-Client Giber einen Proxy-Server abgesichert
ist, missen Sie im VNC-Viewer den Proxy-Server angeben.

v Der Thin-Client ist vorbereitet.

Remote-Verbindung testen

Der Test ist nur Uber den Remote-Zugriff auf dem Thin-Client mdglich.
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6 Remote-Verbindungen verwalten

n Um die Einstellungen bearbeiten zu kénnen, darf die Verbindung nicht aktiv sein.

Verbindung in der Liste verschieben

1.
2.
3.

Offnen Sie in den Eintrag im Register Address Book mit .

Klicken Sie auf 1, um den Eintrag in der Liste nach oben zu verschieben.
Klicken Sie auf |, um den Eintrag in der Liste nach unten zu verschieben.
v' Die Verbindung wird in der Liste verschoben.

Einstellungen der Verbindung andern

1.

ok~ wDd

Deaktivieren Sie die Verbindung im Register Address Book.
Offnen Sie den Eintrag.

Klicken Sie auf &4, um die Einstellungen zu bearbeiten.
Andern Sie die gewiinschten Einstellungen.

Klicken Sie auf FeJeliA, um die Apderungen zu Ubernehmen.
Klicken Sie auf JREVEIY, um die Anderungen zu verwerfen.

Klicken Sie auf [YERERE, um die Liste zu bearbeiten.
Mit [~] schlieRen Sie den Eintrag und kehren zur Liste zurick.

Verbindung léschen

1.

2.
3.
4

Deaktivieren Sie die Verbindung im Register Address Book.
Offnen Sie die Verbindung.

Klicken Sie auf [P, um die Verbindung zu léschen.
Bestétigen Sie die Sicherheitsmeldung.

v' Die Verbindung wird geléscht.

Verbindung kopieren

1.
2.
3.

Deaktivieren Sie die Verbindung im Register Address Book.

Offnen Sie den Eintrag.

Klicken Sie auf [[&J9W. um die Einstellungen zu kopieren.

» Eine neuer Eintrag wird erzeugt.

Offnen Sie den Eintrag und &ndern Sie die notwendigen Einstellungen.

Klicken Sie auf lAYoJJlYA, um die Anderungen zu iibernehmen.
Klicken Sie auf [fEV=4d, um die Anderungen zu verwerfen.

Klicken Sie auf [YEREREY, um die Liste zu bearbeiten.
Mit [~] schlieBen Sie den Eintrag und kehren zur Liste zurtck.
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7 Remote auf ein Gerat zugreifen

n Der Remote-Zugriff muss in der Firmware unter System & Proxy erlaubt sein.
Abhéngig von den Einstellungen ist ein Passwort erforderlich.

Mit dem Gerat verbinden

1. Wabhlen Sie in Devices das Gerat aus, auf das Sie remote zugreifen mdéchten.
» Die Konfiguration des Gerats wird angezeigt.
Wabhlen Sie das Register Remote Access.
Klicken Sie auf Connect, um sich mit dem Thin-Client zu verbinden.

» Wenn die Verbindung aufgebaut wurde, wird in der Vorschau der
Bildschirminhalt des Thin-Client angezeigt.

& RHMI-5F12JV45HI C Updste from device ) Save as Template @ Send configuration
11716 1444 Status:

Updated: 2020 ® Device online  Edition: (88

Qe

4. Klicken Sie auf Fullscreen, um in den Vollbildmodus zu wechseln.

n Beachten Sie die Hinweise und Anweisungen im Handbuch zur Firmware.

Remote-Verbindung trennen
1. Klicken Sie auf Disconnect, um die Verbindung aktiv zu trennen.

2. Wenn Sie das Register Remote Access verlassen, wird die Verbindung
getrennt.
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8

Apps hinzufigen

Pro

Pro-Lizenz erforderlich.

A

Kompatibilitdt mit Software von Drittanbietern

Die Firmware ist qualifiziert fir Software, die mit den unterstiitzten HMI-Geréaten
ausgeliefert wird. Fir die Funktionalitat von Software anderer Anbieter bernimmt
R. STAHL HMI Systems GmbH keine Garantie. Stellen Sie die Kompatibilitat der
Software anderer Anbieter vor der Installation sicher.

Systemvoraussetzung und Lauffahigkeit der Anwendung prifen
1. Stellen Sie sicher, dass die Anwendung kompatibel ist.
2. Prifen Sie, ob die Systemvoraussetzungen erfillt sind.

3. Priifen Sie, ob die Anwendung auf dem Thin-Client installiert werden kann. Dies
erfolgt im Admin-Account.

4. Prufen Sie, ob die Anwendung einwandfrei funktioniert.
v" Wenn alle Bedingungen erfiillt sind, ist die Anwendung kompatibel und
lauffahig.
Anwendung hinzufiigen
1. Offnen Sie das Register Applications.
2. Klicken Sie auf [ECE].
» Eine neuer Eintrag wird erzeugt.
Offnen Sie in den Eintrag.
Wabhlen Sie unter lcon Uber das Drop-down-Feld ein passendes Symbol.
Aktivieren Sie Autostart, wenn die Anwendung automatisch starten soll.

Geben Sie unter Name die Bezeichnung fur die Anwendung ein.

N o gk~ w

Wenn der Aufruf der Remote-Verbindung Uber die Tastatur mdglich sein soll,
legen Sie unter Hotkey einen Tastaturkurzbefehl an.

8. Geben Sie im Feld Path den Dateipfad zur Programmdatei auf dem Thin-Client
ein.

9. Wenn Sie anwendungsspezifische Parameter Gibergeben wollen, geben Sie unter
Parameters einen Kommandozeilen-Parameter ein. Informationen zu den
moglichen Parametern finden Sie im Handbuch der Anwendung.

10. Stellen Sie unter Application privilege level ein, wie die Anwendung
gestartet werden soll.

11. Aktivieren Sie Close RemoteHMI menu on app start, wenn die Firmware
beim Start der Anwendung geschlossen werden soll.

Wenn das Ausfihren der Anwendung Administrator- oder erweiterte Rechte erfordert,
kénnen Sie die Anmeldedaten fiir das Administrator-Konto unter Use predefined
admin login credentials hinterlegen. Dadurch mussen die Anmeldedaten beim
Start der App nicht eingegeben werden.

12. Aktivieren Sie Use predefined admin login credentials, wenn die
Anwendung Uber die Anmeldedaten des Thin-Client gedffnet werden soll. Geben
Sie den Benutzernamen und das Passwort ein.

13. Legen Sie unter Min user role required to start app manually die
minimale Benutzerrolle fir den Start der Anwendung fest.

Wenn der Benutzer keine Berechtigung hat, die Anwendung manuell zu starten, ist
diese im Register Applications ausgegraut.

14. Klicken Sie auf [[YJ9M. um die Eingaben zu tibernehmen.
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15.

16.

» Die Anwendung wird im Dashboard und im Register Applications angezeigt.

Klicken Sie auf [YERERE), um die App in der Liste zu verschieben.
Mit [~] schlieBen Sie den Eintrag und kehren zur Liste zurlck.

Priufen Sie, ob sich die App bei Klick auf den Eintrag korrekt 6ffnet.
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9 Apps verwalten
Anwendung in der Liste verschieben
1. Offnen Sie im Register Applications den gewiinschten Eintrag mit ~.
2. Klicken Sie auf 1, um den Eintrag in der Liste nach oben zu verschieben.
3. Klicken Sie auf |, um den Eintrag in der Liste nach unten zu verschieben.
Einstellungen der Anwendung andern
1. Offnen Sie im Register Applications den gewiinschten Eintrag.
2. Klicken Sie auf ¢, um die Einstellungen zu bearbeiten.
3. Nehmen Sie die gewiinschten Anderungen vor.
4. Klicken Sie auf XS, um die Anderungen zu ibernehmen.
Klicken Sie auf J3EWEEd, um die Anderungen zu verwerfen.
5. Klicken Sie auf [VERERE), um die Liste zu bearbeiten.
Anwendung kopieren
1. Prufen Sie die Kompatibilitat und Lauffahigkeit der Anwendung, bevor Sie einen
Link zu einer neuen Anwendung erstellen (siehe "Apps hinzufiigen™)
2. Offnen Sie das Menii Applications.
3. Offnen Sie in den gewiinschten Eintrag.
4. Klicken Sie auf [&&J9¥, um die Einstellungen der Anwendung zu kopieren.
» Eine neuer Eintrag wird erzeugt.
5. Klicken Sie auf EEIERARIEY und wahlen Sie im Windows Explorer das Programm
aus.
6. Offnen Sie den Eintrag und &ndern Sie die Einstellungen wie unter Apps
hinzufuigen beschrieben.
7. Klicken Sie auf fNJJJl¥4. um die Anderungen anzuwenden.
Klicken Sie auf [fEV=4d, um die Anderungen zu verwerfen.
8. Klicken Sie auf [YEREEEY, um die App in der Liste zu verschieben.
Mit [~] schliel3en Sie den Eintrag und kehren zur Liste zurlick.
Anwendung beenden
n Grundsatzlich sollten Sie Anwendungen reguléar beenden, um Datenverlust zu
vermeiden. Wenn sich eine Anwendung nicht Gber den normalen Weg beenden lasst,
kénnen Sie das Terminieren erzwingen.
1. Offnen Sie im Register Applications den gewiinschten Eintrag.
Klicken Sie auf [IEuEY, um das Beenden der Anwendung zu erzwingen.
3. Bestétigen Sie die Sicherheitsmeldung.
v' Die Anwendung wird beendet.
Link zur Anwendung Idschen
n Uber den Button wird nur der Link zur Anwendung geldscht, die Anwendung
aber nicht deinstalliert.
Das Programm kénnen Sie nur in der Windows-Oberflache deinstallieren.
1. Offnen Sie im Register Applications den gewiinschten Eintrag.
Klicken Sie auf [BEIEE, um den Link zu l6schen.
3. Bestétigen Sie die Sicherheitsmeldung.
v' Der Link zur App wird geldscht.
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10 Templates erstellen und verwalten

Template erstellen
1. Offnen Sie Templates.

2. Klicken Sie auf PAeLREYAEREIEY.

3. Geben Sie einen Namen ein und bestétigen Sie die Eingabe.
v' Das Template wird hinzugefugt.

Template bearbeiten
1. Offnen Sie Templates.
2. Wahlen Sie das gewunschte Template.
v' Das Template ist zum Bearbeiten geoffnet.

Template an Gerat Ubertragen
1. Offnen Sie Templates.
2. Klicken Sie auf LI C o).
» Das Fenster Send configuration to device o¢ffnet sich.
3. Wabhlen Sie das gewtiinschte Gerat aus.

Die Funktion Force Download erzwingt die Ubernahme der Anderungen. Der
Benutzer des Thin-Client hat keine Moglichkeit die Ubernahme abzubrechen.

4. Aktivieren Sie Force Download, wenn Sie die Ubernahme erzwingen wollen.
5. Klicken Sie auf HERRIEN 4.

» Der Fortschritt der Datentbertragung wird angezeigt.

» Wenn Sie die Ubertragung abbrechen wollen, klicken Sie auf [eElaal.

v' Das System gibt eine Meldung aus.
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Datenbanken anlegen und bearbeiten

Sie kdnnen die Templates und Firmware-Konfigurationen der verbundenen Geréte in
Datenbanken ablegen. Die Software speichert die Daten in RDM-Dateien (name.rdm).
Diese kdnnen Sie mit einem Passwort schitzen.

Hauptmenu 6ffnen

1. Offnen Sie uber N4 das Hauptmenii.

Datenbank anlegen
1. Wahlen Sie New Database, um eine neue Datenbank zu erstellen.

2. Geben Sie einen Namen ein.

3. Wabhlen Sie tber den Speicherort fiir die Datenbank aus und bestatigen
Sie die Auswahl.

4. Klicken Sie auf [ST LI L.

v" Die Datenbank wird getffnet.

Datenbank 6ffnen
1. Wabhlen Sie Open Database, um eine vorhandene Datenbank zu 6ffnen.

2. Wabhlen Sie Uber "Browse" die gewlinschte Datenbank aus und bestatigen Sie die
Auswabhl.

3. Klicken Sie auf [eJ 3.

v' Die Datenbank wird geoffnet.

Passwort setzen oder andern

Die aktuelle Datenbank kann mit einem Passwort geschiitzt werden.

1. Wahlen Sie Set / Reset Database password.

Geben Sie ein Passwort ein (mindestens 5 Zeichen) und bestatigen Sie die
Eingabe.

v Beim Offnen der Datenbank wird das Passwort abgefragt.

Passwort [6schen
1. Wabhlen Sie Set / Reset Database password.

2.  Mit [RESENEERTeIel] entfernen Sie ein gesetztes Passwort.
v' Die Datenbank kann ohne Passwort gedffnet werden.
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Software einrichten (Settings)

Hauptmenu 6ffnen
1. Offnen Sie uiber N4 das Hauptmenii.

Einstellungen setzen oder andern

1. Aktivieren Sie Open last database at start, um bei einem Neustart die
zuletzt verwendete Datenbank zu 6ffnen.

2. Stellen Sie unter Remote HMI Manager text size die gewiinschte
TextgréRe ein.

3. Stellen Sie unter Request Download Time die Zeit zur Bestatigung oder
Ablehnung von Anderungen durch den Benutzer der Firmware ein.

Aktivieren Sie Enable Logfile nur, wenn Sie nach einem Programmfehler suchen.

Einstellungen tGbernehmen oder verwerfen
1. Klicken Sie auf Y5, um die Einstellungen zu tibernehmen.
2. Klicken Sie auf [FEY1, um die Anderungen zu verwerfen.
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Firmware-Update durchfihren

Hauptmenu 6ffnen
1. Offnen Sie uiber N4 das Hauptmenii.

Firmware-Update durchfihren

Die Update-Datei erhalten Sie von unserem Support.

1. Kilicken Sie auf [SEEGRRIGNEIEIFIEY, um im Windows Explorer die Update-
Datei zu wahlen.

2. Klicken Sie auf [SElg@BlleETRR, um das Update an den Thin-Client zu
Ubertragen.

» Die Update-Installation startet, es wird ein Fortschrittsbalken angezeigt.

Wenn unter Request Download Timeout eine Zeit gréRer 0 Sekunden
eingestellt ist, kann der Benutzer des Thin-Client den Vorgang innerhalb dieser Zeit
abbrechen. Das System gibt eine Abbruch-Meldung aus.

v Wenn das Update beendet ist, gibt das System eine Meldung aus.
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14
14.1

14.2

Gewusst wie ...

Stérungen beheben

Verbindung des Remote HMI Device Manager zum Thin-Client nicht méglich

Ursache Was tun? Wer?

Netzwerk falsch konfiguriert o Netzwerkkonfiguration prufen. Engineer

Zugriff des Device-Managers auf o  |m Menii System & Proxy den Engineer
den Thin-Client nicht erlaubt Zugriff erlauben.

Remote-Zugriff konfigurieren

Die Einstellungen sind nur am Thin-Client méglich.

Remote-Zugriff auf den Thin-Client via VNC und RDM konfigurieren

1. Aktivieren Sie Allow configuration export/import via RemoteHMI
Device Manager, um den Export und Import der Konfiguration des Thin-Client
Uber den RemoteHMI Device Manager zu erlauben.

2. Aktivieren Sie Allow remote access via VNC, um den VNC-Remote-Zugriff
auf den Thin-Client zu erlauben.

3. Geben Sie ein Passwort fir die Fernsteuerung ein.

4. Geben Sie optional ein Passwort flir den Remote-Zugriff ohne Bedienerlaubnis
ein

5. Klicken Sie auf ZACNERIL=e RYINGRSTEINEIgee]lilell, wenn Sie die VNC-Einstellungen

andern muissen.

6. Stellen Sie unter Input blocking during remote access das
Zugriffsverhalten wahrend einer Fernverbindung ein.

7. Aktivieren Sie Off, um die lokale und die Remote-Bedienung wahrend des
Remote-Zugriffs zu erlauben.

8. Aktivieren Sie Local, um die lokale Bedienung am Thin-Client wahrend des
Remote-Zugriffs zu sperren.

9. Aktivieren Sie Remote on local activity, inactivity timeout = 3 sec, um
durch die lokale Bedienung die Remote-Bedienung wéhrend des Remote-Zugriffs
zu sperren.

» Die Sperre wird aufgehoben, wenn fir eine festgelegte Sperrzeit keine lokale
Bedienung erfolgt. Die Sperrzeit betragt bei Auslieferung 3 Sekunden und
kann angepasst werden.

10. Um die Sperrzeit anzupassen, klicken Sie auf FAXe\EIg{e=le RVINORSTEIRII SOl alileR.

14.3 VNC-Server-Dienst auf dem Host aktivieren
Im Folgenden ist das Vorgehen fur den TightVNC-Server dargestellt.
Um eine VNC-Verbindung aufbauen zu kénnen, muss der VNC-Server-Dienst auf
dem Host aktiviert sein. Die zur Verbindung notwendige IP-Adresse bezieht der VNC-
Server-Dienst aus den Einstellungen der Netzwerkverbindung des PC. Abhé&ngig von
der Konfiguration wird die IP-Adresse manuell festgelegt oder von einem DHCP-
Server zugewiesen. Im Adressbuch der Firmware wird diese IP-Adresse als Server-1P
der VNC-Verbindung festgelegt.
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14.3.1

Der Verbindungsaufbau ist von der Einstellung im VNC-Server abhéngig und erfolgt
als:

e direkte Verbindung ohne Passwortabfrage
e Verbindung mit VNC-Passwort
e Verbindung mit Windows-Passwort

VNC-Server-Parameter

Die nachfolgend aufgefiihrten Parameter sind zur Konfiguration der VNC-Verbindung
notwendig. Die konkrete Bezeichnung ist abhangig vom verwendeten VNC-Server-
Dienst.

VNC-Server-Adresse

Die VNC-Server-Adresse entspricht der IP-Adresse des Servers oder dem
Servernamen.

In der Regel bieten die VNC-Server-Dienste verschiedene Mdéglichkeiten, um die
Adresse zu ermitteln, mit der der Server im Netz aufgerufen werden kann.

In den Einstellungen des VNC-Servers kdnnen zuséatzlich zur IP-Adresse
Porthummern vergeben werden, mit der der Server im Netz aufgerufen werden kann.

Die Zieladresse des Host muss sich im Netzwerk des Thin-Client befinden bzw. muss
vom Thin-Client erreichbar sein!

Ports

Accept connections on port Definiert den Port der Serververbindung fur die
Datenlbermittlung (Standard Port 5900).

Wenn Sie wegen Netzwerkkonflikten einen anderen
Server | Extra Ports Access Control  Video ~ POIT verwenden, mussen Sie die;en ko.nfigurieren.
Beachten Sie die Einstellungen einer Firewall.

TightVNC Service Configuration

Incoming Viewer Connections
Accept incoming connections

Main server port: 5900 -2

VNC-Passwort

VNC-Serverapplikationen authentifizieren den Benutzer einer VNC-Verbindung Uber
ein Passwort. Folgende Passwort-Verfahren sind mdglich:

None Legt kein Passwort fest. Der VNC-Server auf dem
Host erlaubt jedem Remote-Rechner (Remote HMI)
den Zugriff, der Uber seine Adresse eine VNC-
Verbindung anfordert.

VNC-Passwort Definiert je nach VNC-Serverapplikation ein oder
mehrere Passworter, die der VNC-Server-Dienst
vom Client zur Authentifizierung anfordert.

Windows-Passwort Verwendet die Windows Zugangsauthentifizierung.
Der VNC-Server-Dienst gewahrt dem Client den
Zugriff auf den Host, wenn die Anmeldung mit dem
glltigen Windows-Passwort erfolgt.

Single sign on Verwendet die Windows Zugangsauthentifizierung
und die Authentifizierung durch den Windows
basierten Login. Der VNC-Server-Dienst gewahrt
dem Client den Zugriff, wenn der Benutzer sich mit
einem gultigen Windows-Login authentifiziert.

Encryption

Die meisten VNC-Server nutzen fur die Ubertragung der Bild-, Maus und
Tastaturinformationen eine Verschlisselung, um diese vor unberechtigtem Zugriff zu
schutzen.
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Always on Daten werden immer verschlisselt

Prefer on Daten sind immer verschliisselt sind, es sei denn,
der Thin-Client fordert keine Verschlisselung an
(Standard). Die Einstellung ist erforderlich, wenn in
der Konfiguration keine Verschliisselung
angefordert wird.

Prefer off Daten werden nicht verschlusselt, es sei denn, der
Thin-Client fordert eine Verschliisselung an. Die
Einstellung ist erforderlich, wenn in der
Konfiguration eine Verschliisselung angefordert
wird.

Prompt local user to accept connections

Erlaubt dem Anwender des Host die Verbindungsanfrage anzunehmen oder
zurlickzuweisen. Da im Regelfall der Host fiir den direkten Remote-Zugriff eingesetzt
wird, ist diese Einstellung fir die Thin-Client-Verbindung nicht relevant.

Start VNC Server automatically with Windows

Legt fest, dass der Dienst des VNC-Server automatisch mit dem Hochfahren (Starten)
von Windows aktiviert wird. Wenn diese Funktion nicht aktiviert ist, muss der Remote-
Zugriff nach einem Systemstart des Host-PCs explizit gestartet werden.

14.4 DRDC-Client-Verbindung
Der DeltaV®-Remote-Desktop-Connection-Client (DRDC) von EMERSON erlaubt den
Zugriff auf eine virtualisierte Operator- oder Engineering-Workstation innerhalb einer
DeltavV®-Virtualisierungsarchitektur. So ist Gber das Ethernet der Zugriff auf
Anwendungen mdglich, die auf einem Prozessleitsystem laufen.
Eine DRDC-Verbindung fligen Sie Uber eine App im Register Applications hinzu
(siehe Apps hinzuftigen).

Pro Pro-Lizenz erforderlich.
14.5 Software-Update ausfihren

Um das Update ausfiihren zu kénnen, muss die vorhandene Version der Software
deinstalliert werden.

1. Deinstallieren Sie die alte Version der Software.
2. Rufen Sie die Update-Datei ...Setup.exe auf.
3. Folgen Sie den Anweisungen im Installationsassistenten.

» Der Fortschritt wird angezeigt. Nach erfolgreicher Installation gibt das System
eine Meldung aus.

4. Offnen Sie die Software.

> Beim Start kdnnen Sie eine vorhandene Datenbank 6ffnen oder eine neue
Datenbank anlegen.

=

Open Existing Database Create New Database
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