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Uber diese Dokumentation Handbuch

1  Uber diese Dokumentation

Die Dokumentation beschreibt die Einrichtung und Verwendung der Remote HMI V7 Firmware,
kurz Firmware genannt.

Zur Konfiguration der Firmware und Verwaltung der Lizenzen ist der Remote Device Manager
verfugbar, kurz Device-Manager genannt.

1.1 Eingetragene Marken

Die in dieser Dokumentation genannten Produkte und Dienste sind eingetragene Marken und
damit Eigentum der jeweiligen Hersteller.

1.2 Zielgruppe

Diese Dokumentation richtet sich an Administratoren und Betriebsingenieure, die die
Berechtigung haben, HMI-Systeme zu parametrieren und die Remote-Verbindungen
einzurichten.

1.3 Gestaltungsmerkmale im Text

Diese Dokumentation verwendet folgende Symbole, Auszeichnungen und Hinweise:

HINWEIS

Hinweise zur Systemsicherheit und zur Vermeidung von Datenverlust.

0 Wichtige Informationen zum Verstandnis oder Optimieren von Arbeitsablaufen.

Pro Hinweise auf Funktionen der Pro-Lizenz

e Aufzahlung

Uberschrift einer Handlungsanweisung
1. Auszufuhrender Arbeitsschritt
Zwischenergebnis

2. Auszufihrender Arbeitsschritt

» Ergebnis der Handlung

Apply kennzeichnet einen Button in der Oberflache
Dashboard kennzeichnet ein Register, Menl oder eine Funktion der Oberflache
[F8] kennzeichnet eine Taste der Tastatur
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1.4 Kontaktdaten

R. STAHL HMI Systems GmbH
Adolf-Grimme-Allee 8

50829 Kdln

Deutschland

Telefon: +49 221 76806-1200
Telefax: +49 221 76806-4200
Web-Adresse: r-stahl.com

Support Kontaktdaten
Telefon: +49 22176806-5000

E-Mail: Support.dehm@r-stahl.com
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2 Beschreibung
2.1 Funktion

Die Remote HMI V7 Firmware ist eine fiir die Prozessindustrie entwickelte Thin-Client Software,
die zusammen mit den Bediengeraten der SERIE 500 ausgeliefert wird. Mit der Firmware
werden Remote-Verbindungen zu einem oder mehreren Workstations oder Application-Servern
aufgebaut und abgesichert. So ist der Remote-Zugriff von einer Bedienstation auf eine oder
mehrere Workstations oder Server moglich.

Systemfunktionen
Funktion Beschreibung

Zugriffsrechte 3-stufige Zugriffsverwaltung
Systemeinstellungen und Installation von Anwendungen nur
durch den Administrator

Auto Connect Automatischer Verbindungsaufbau mit dem Host nach dem
Start

Diagnose-Funktion Erkennen von Netzwerkausfallen oder Ausféllen des Hosts

Teaming (Backup) Redundanz durch automatisches Umschalten auf einen
anderen Netzwerkadapter

Netzwerk Test Integrierte Ping-Funktionalitat zur Uberwachung der Remo-
te-Verbindungen

Clean Touchscreen Sperre der Touchscreen-Funktion zur Reinigung des Geréats

Touchscreen-Anpassung Anpassung des Touchscreens durch den Bediener (Hellig-

keit, rechte Maustaste, Kalibrierung)

Folgende Funktionen sind nur mit einer Pro-Lizenz verfugbar:

Multi-Session-Betrieb Parallele Remote-Verbindungen, die einen schnellen Wech-
sel zwischen den Verbindungen oder die gleichzeitige Dar-
stellung auf einem geteilten Bildschirm erlauben

App-Verwaltung Schneller Zugriff auf Applikationen und Anwendungspro-
gramme
Kameraverbindung Einrichten einer Kameraverbindung auf dem HMI

Tastatur- und Zeigeinstrument Gemeinsame Nutzung von Tastatur und Zeigegerat mit an-
Sharing deren HMI's

Einsatz mit den Gerateplattformen:
e GETAC Tablet F110 G6
ORCA xxA
SHARK i5 Siemens
MANTA mITX Apollo Lake

Die Geréte werden Uber die Ethernet-Schnittstelle in das Ethernet eingebunden. Die Anzahl der
verfligbaren Ethernet-Adapter ist abhangig von der Gerateplattform.

Unterstitzte Zeigergerate

Als Zubehor sind verschiedene Zeigergerate, wie Trackball, Joystick oder Touchpad erhéltlich.
Diese werden auch in Kombination mit Industrietastaturen von der Firmware unterstitzt. Wenn
Sie weitere Informationen benétigen, wenden Sie sich bitte an: R. STAHL HMI Systems GmbH.
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2.2 Lizenzmodelle

Folgende Lizenzmodelle der Firmware sind fur die Thin-Clients verfligbar:
e Basis
Grundlizenz zum Aufbau von Remote-Verbindungen und zur Konfiguration der Firmware
sowie zum Import und Export von Einstellungen

e Pro
Lizenz-Erweiterung erlaubt das Nutzen und Verwalten von Applikationen, die Nutzung
mehrerer simultaner Remote-Verbindungen, Keyboard-Sharing, Kameraverbindungen,
den Import und Export von Einstellungen.

2.3 Konfigurationsdatei

Die Konfigurationsdatei enthalt die Gerateparameter und Einstellungen des Thin-Client. Sie
kdnnen nur am Thin-Client gedffnet werden.

Die Konfigurationsdatei "RemoteHMI.config" kann in das Root-Verzeichnis eines USB-
Massenspeichers oder auf ein Netzlaufwerk exportiert werden. Die exportierte Datei ist
verschlisselt und kann zum Beispiel nach einem Reset oder in ein anderes Geréat importiert
werden (siehe 8.11 Import und Export).

2.4 Unterstutzte Remote-Protokolle

Die HMI-Bedienstationen und Industrial-Box-PCs werden als Thin-Clients eingebunden und
nutzen die im Netz verfugbaren Ressourcen. Abhangig von der Netzwerkarchitektur und den
Zugriffsrechten kann Uber die IP-Adresse eine Remote-Verbindung zu jedem Ethernet-
Teilnehmer aufgebaut werden. Die Firmware unterstiitzt das Remote Desktop Protocol (RDP),
Virtual Network Computing (VNC) und Keyboard Video Mouse over Internet Protocol (KVM over
IP). Uber die Firmware kann der Thin-Client auf den verbundenen Workstations oder virtuellen
Servern installierte Anwendungen aufrufen.

Servers Virtual workstation Workstation Thin Client IBPC Camera
[P xxx.xxx.1.31 [P xxx.xxx.1.32 [P xxx.xxx.1.33 IP xxx.xxx.1.34

e =P
e Tl £
Protokoll

Redundant virtual
network KVM over IP
RDP VNC Thin Client

IP xxx.xxx.1.3

Thin Client Thin Client
IP xxx.xxx.1.1 [P xxx.xxx.1.2
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Im Beispiel ist ein redundantes virtuelles Netz dargestellt. Es verbindet die Thin-Clients tber
eine RDP-, VNC- oder KVM-over-IP-Verbindung mit den Workstations und Servern. Auf diese
Weise kann jeder Thin-Client auf die verbundenen Systeme zugreifen und dort Anwendungen
aufrufen.

241 RDP

Das Remote Desktop Protocol (RDP) ist ein Fernzugriffsprotokoll. Es ermdglicht das Darstellen
und steuern des Bildschirminhalts einer entfernten Workstation. RDP ist integraler Bestandteil
aller Windows-Betriebssysteme.

Fur den RDP Zugriff wird auf dem Server eine eigene Session geoffnet, auf die nur der
verbundene Client Zugriff hat.

Die Grole des dargestellten Bildschirminhalts wird durch die Displaygréf3e des Thin-Client
bestimmt. Wenn der Bildschirminhalt nur auf einer Halfte des Thin-Client dargestellt wird, wird
er entsprechend skaliert.

Wenn mehrere RDP-Verbindungen auf einen Server zugreifen sollen, ist ein Windows Server
erforderlich. Fir den Zugriff auf den Windows-Server bendétigt jeder Client eine
Clientzugriffslizenz, um sich mit dem Server zu verbinden. Die Vergabe der Lizenzen ist
abhangig vom Betriebssystem des Servers.

Zur Adressierung kann der Computername oder die IP-Adresse des Servers verwendet werden.
Wenn Sie redundante Verbindungen ermdglichen wollen, empfehlen wir die Nutzung der
Namensauflosung (DNS).

24.2 VNC

Virtual Network Computing (VNC) ist ein plattformunabhé&ngig nutzbarer Server-Dienst. VNC
arbeitet nach dem Client-Server-Modell.

Der VNC-Server-Dienst zeigt den Bildschirminhalt eines entfernten PCs (Server) auf einem
lokalen Rechner (Client) an. Der Client dagegen sendet die Tastatur- und Mausbewegungen an
den entfernten Server. So kénnen die Ressourcen, Anwendungen und Programme des Servers
genutzt werden.

Die DisplaygroRe des Servers bestimmt die Gré3e des dargestellten Bildschirminhalts. Wenn
das Serverdisplay ein anders Seitenverhaltnis als das Display des Thin-Client hat, wird der
Bildschirminhalt gestaucht oder mit schwarzen Randern dargestelit.

VNC erlaubt einen mehrfach Zugriff auf den Server. Die Anzeige der Clients wird dabei
synchronisiert.

Auf dem ferngesteuerten PC (Host) muss der VNC-Server-Dienst installiert sein. Der Thin-Client
greift Uber eine VNC-Viewer-Applikation auf den VNC-Server zu. Fir die Installation und die
Konfiguration des VNC-Dienstes auf dem Server und dem Client sind Administrationsrechte
erforderlich. Fir die VNC-Kommunikation zwischen Server und Client sind diese Rechte nicht
erforderlich.

VNC-Server-Dienste sind von verschiedenen Anbietern erhaltlich. Abhangig vom VNC-Server
weisen diese Dienste unterschiedliche Funktionalitéaten auf.

Ausfuhrliche Informationen sowie die Beschreibung zum VNC-Server-Dienst kon-
o nen Sie der Dokumentation der jeweiligen Anbieter entnehmen.

Um eine VNC-Verbindung aufbauen zu kénnen, muss der VNC-Server-Dienst auf dem Host
aktiviert sein. Die zur Verbindung notwendige IP-Adresse bezieht der VNC-Server-Dienst aus
den Einstellungen der Netzwerkverbindung des PC. Abh&ngig von der Konfiguration wird die IP-
Adresse manuell festgelegt oder von einem DHCP-Server zugewiesen. Im Adressbuch der
Firmware wird diese IP-Adresse als Server-IP der VNC-Verbindung festgelegt.
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Der Verbindungsaufbau ist von der Einstellung im VNC-Server abhangig und erfolgt als:
o direkte Verbindung ohne Passwortabfrage

¢ Verbindung mit VNC-Passwort

e Verbindung mit Windows-Passwort

2.4.3 KVM over IP

KVM over IP ermdglicht den Remote-Zugriff auf Keyboard-Video-Mouse-Systeme (KVM). Bei
diesen Systemen wird eine Workstation tber eine externe KVM-over-IP-Box mit Tastatur, Maus
und Monitor verbunden. Die KVM-over-IP-Box wird Uber die Ethernet-Schnittstelle in das
Netzwerk eingebunden. Die Datenibertragung erfolgt im VNC-Protokoll. Fir den Aufbau der
Verbindung ist ein VNC-Server-Dienst installiert. Die zum KVM-System gehdrende Workstation
bendtigt keinen Netzwerkanschluss und keine Softwareinstallation.

2.4.4 Kameraund Internet

Mit der Kameraoption wird Uber die Angabe der IP-Adresse eine Kamera ausgewahlt. Dies
Option ist nur in der PRO Lizenz moglich. Durch die Angabe einer Internetadresse 6ffnet sich
ein Browserfenster Uber den gesamten Bildschirm. Es kann immer nur eine aktive Verbindung
hergestellt werden.

2.5 Sicherheitskonzept

2.5.1 Systemschutz

Der Thin-Client ist als geschlossenes System auf Windows® 10 |loT Enterprise LTSC 2021
konzipiert.

SerienmaRig wird der Thin-Client mit dem Betriebssystem Windows 10 IoT Enterprise und
aktiviertem Windows 10 LTSC ausgeliefert.

Wenn Windows 10 LTSC nicht aktiviert ist, zum Beispiel nach einem System-Recovery, kann
die Aktivierung im Meni Maintain erfolgen (siehe 8.3.9 Windows aktivieren).

Es wird empfohlen, die Firewall und den Virenschutz zu aktivieren und alle notwendigen
Sicherheitsupdates zuzulassen.

Weitere Mallnahmen zum Schutz des Prozessnetzes missen vom Betreiber sichergestellt
werden.

Sicherheitsfunktionen im Uberblick

Funktion Beschreibung

Betriebssystem Basierend auf dem Microsoft 10 10T Enterprise LTSC 2019 / 2021
Remote-Desktop- Microsoft RDP 10 mit Sicherheitsfunktionen

Protocol

Firewall Aktive Windows Firewall zum Schutz vor Netzwerkattacken

Unified Write Filter Schutz des Laufwerks vor Integration von Malware oder Korrumpie-
(UWF) ren von Systemdateien

HORM Schnellstart von einem Systemabbild

USB lockdown Individuelle Sperrung oder Freigabe von USB-Ports fir USB-

Endgerate und Sticks

Virenschutz Aktiver Microsoft Defender zum Schutz vor Viren, Installation weiterer
Virenschutzprogramme moglich

Zugriffsrechte Verfligbare Remote-Verbindungen und Anwendungen Uber Benutzer-
rollen einstellbar
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2.5.2 Benutzerrollen

Das Zugriffskonzept der Remote Firmware beruht auf drei Benutzerrollen. Diese sind
hierarchisch strukturiert.

Benutzerrolle Beschreibung
Operator (Stan- Der Operator kann zwischen den Anzeigen der verbundenen Syste-
darduser) me wechseln und die Systeme remote bedienen. Dem Operator ste-

hen die Basiseinstellungen zur Verfiigung, er kann keine Anderungen
an der Firmware vornehmen.

Engineer Der Betriebsingenieur kann Remote-Verbindungen einrichten, para-
metrieren und I6schen. Mit der Pro-Lizenz kann er bereits vorhande-
ne Applikationen in der Firmware hinzufiigen, aber nicht auf die
Windows-Oberflache des Thin-Client zugreifen.

Folgende Einstellungen kann der Engineer vornehmen:
e Displays

e User Interface
e Connections

e Keyboard Wedge

Admin Der Administrator hat volle Zugriffsrechte auf die Windows-
Oberflache des Thin-Client. Zuséatzlich zu den Mdglichkeiten des Be-
triebsingenieurs kann er Applikationen und Treiber von Drittanbietern
auf dem Thin-Client installieren. Er kann das Netzwerk konfigurieren
sowie Systemeinstellungen Uber die Remote HMI-Menii-Oberflache
hinaus vornehmen sowie in die regulare Windows-Oberflache als
Admin einloggen.

Folgende Einstellungen im Register Settings sind dem Administrator
vorbehalten:
e Maintenance

e System & Proxy
e Protection

e Access Control
e Export & Import
e Update

Die Benutzerrollen Admin und Engineer kdnnen im Menu Access Control Uber Passworter
geschutzt werden.

Beim ersten Start der Firmware sind die Benutzerrollen deaktiviert und die Firmware startet mit
der Benutzerrolle Admin. Der Passwortschutz ist nicht aktiv.

Zugriffskontrolle tber Benutzerrollen "Admin" und "Engineer"

Der Zugriff tUber die Benutzerrollen Admin und Engineer sollte nur Mitarbeitern gestattet sein,
die mit der Administration von Thin-Clients vertraut sind.
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2.6 Display-Auflosungen

Fur alle Verbindungsarten unterstiitzt der Thin-Client die Darstellung von nicht nativen
Displayauflésungen. Bei nicht nativen Auflosungen entspricht die Video-Ausgabe des Servers
nicht der tatsachlichen physikalischen Auflosung des Thin-Client-Displays. Auflosungen ab
640x480 (VGA) bis hin zu 2560x2048 (QSXGA) sind wahlbar. Je nach Verbindungstyp und
Displayauflésung ist das Darstellungs- und Skalierungsverhalten unterschiedlich.

Die unterstutzten HMI-Plattformen stellen jede regulare Server-Displayauflosung von VGA bis
QSXGA korrekt dar. Das Seitenverhaltnis wird unter Ausnutzung der maximal moéglichen
Displayauflésung beibehalten. Die Bedienbarkeit des Thin-Client Uber den Touchscreen ist
auch bei auftretenden schwarzen Réndern sichergestellt.

Anzeige einer RDP-Verbindung
Die Video-Ausgabe des Servers wird standardmafRig mit der nativen Aufldsung des Thin-Client
gestartet.

Anzeige einer VNC-Verbindung

Die Video-Ausgabe des Servers wird standardmafig in der maximal méglichen GroéRRe unter
Beibehaltung des korrekten Seitenverhéltnisses dargestellt. Hierzu wird entweder per Hardware
oder per Software skaliert, um die maximal mégliche Bildqualitat sicherzustellen.
Server-Auflosungen oberhalb der nativen Thin-Client-Displayauflosung werden vollstandig
dargestellt. Bei starker Abweichung der Auflésung des Servers von der nativen Auflosung des
Thin-Client, kénnen kleine Strukturen nur eingeschrankt erkannt werden. Die Skalierung kann
bei Bedarf angepasst werden, so dass das komplette Thin-Client-Display genutzt wird. Dabei
kann es zu einer verzerrten Darstellung kommen.

Anzeige einer KVM-over-IP-Verbindung

Die Video-Ausgabe des Servers wird vollstandig in der maximal maoglichen GroRRe unter
Beibehaltung des korrekten Seitenverhaltnisses dargestellt, solange die Server-Auflosung
gleich oder unterhalb der nativen Thin-Client-Display-Aufldsung liegt. Fir die nicht nativen
Auflésungen kénnen schwarze horizontale und/oder vertikale Rander erscheinen.

Bei Server-Auflosungen oberhalb der nativen Thin-Client-Displayauflosung schaltet der Thin-
Client in den Panning-Modus. In diesem Fall ist nur ein Teil der Server-Bildausgabe zu sehen.
Der Ausschnitt kann bei Anschlagen des Mauszeigers an eine Bildschirmkante verschoben
werden.
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2.7 Bedienoberflache

Das System startet in folgendem Bildschirm.

REMOTE HMI

Industrial-grade Thin Client Firmware

THE STRONGEST LINK ST HL

Sie haben folgende Mdglichkeiten, um das Dashboard zu 6ffnen:
e Uber den Button F8 Menu

e durch Driicken der Funktionstaste [F8/Fn] beim ORCA / [P2] bei Getac Tablet
¢ durch langes Driicken auf das Tastatur-lcon

Die Funktionstaste [F8] kann im Menu User Interface geandert werden.
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Minimiertes Dashboard

Navigationselement, dieses fiihrt zum erweiterten Dashboard
Schnellzugriff auf angelegte Remote-Verbindungen

Schnellzugriff auf Applikationen (verfligbar fiir Pro-Lizenz, wenn Applikationen installiert
und freigeben sind)

4 Benutzerrolle, Button 6ffnet den Anmeldedialog

Das erweiterte Dashboard ist abhangig von der System-Konfiguration.
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Registerleiste

Dashboard

Systeminformationen

Basiseinstellungen fur das HMI-Bedienterminal
Status der Ethernet-Verbindung

Benutzerrolle, Button 6ffnet den Anmeldedialog

o O~ W DN P

Schnellzugriff auf Applikationen (verfugbar fir Pro-Lizenz, wenn Applikationen installiert
und eingerichtet sind)

Schnellzugriff auf angelegte Remote-Verbindungen
Hinweise zur Systemsicherheit
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2.7.1 Register
In der Registerleiste sind folgende Funktionen verfugbar:

Register Beschreibung

Dashboard Ubersicht Gber Adressbuch, System- und Verbindungsinformationen,
Basisfunktionen und aktivierten Apps

Address Book Diagnose und Verwaltung der Remote-Verbindungen

Applications Anzeige und Verwaltung der Applikationen

Networks Anzeige und Einrichtung der Netzwerk-Adapter

Settings Menis zur Anzeige und Einstellung von System-, Sicherheits- und
Netzwerkparametern

2.7.2 Informationen

Die Systeminformationen enthalten folgende Daten:
e Date & Time Datum und Uhrzeit

e System Daten zum Thin-Client

o Free RAM verfluigbarer Speicher

e User aktuelle Benutzerrolle

e Network 1 Status, IP-Adresse und Geschwindigkeit fir Netzwerkadapter 1

e Network 2 Status, IP-Adresse und Geschwindigkeit fir Netzwerkadapter 2
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2.7.3 Basiseinstellungen

Die Basiseinstellungen enthalten Buttons zum Bedienen des Touchscreens. Wenn kein
Touchscreen angeschlossen ist, sind die Funktionen ausgegraut.

Der Button startet die Kalibrierung des Touchscreens.
Wenn zwei Touchscreens angeschlossen sind, kdnnen
Sie jeden Touchscreen separat kalibrieren.

Calibrate Touchscreen

Der Button passt die Hintergrundbeleuchtung des Dis-
plays an.

Backlight: 0%

Der Button sperrt die Touchfunktion des Displays fir 30
Sekunden. Dadurch wird das unbeabsichtigte Ausfiihren
von Buttons zum Beispiel wahrend der Reinigung verhin-
dert.

Clean Display

Der Button simuliert einen Rechtsklick auf dem Touch-
screen, um zum Beispiel das Kontextmeni von Anwen-
dungen aufzurufen.

Touchscreen Rightclick

2.7.4 Status der Ethernet-Verbindung
Die Anzeige gibt den Status der Ethernet-Verbindung wieder.

Ethernet-Adapter ist bereit

Ethernet-Adapter ist nicht bereit
Ethernet

Ethernet

Adresskonflikt, Ethernet-Adapter ist nicht bereit
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2.7.5 Applikationen

Applikationen kdnnen nur mit der Pro-Lizenz der Firmware genutzt werden.
Wenn Anwendungen (Apps) eingerichtet wurden, werden diese als Button angezeigt. Es
kénnen mehrere Apps gestartet werden. Der Status der App wird angezeigt.

Apps

Alt+F1

@

Browser

Anzeige Bedeutung
inaktive App
@
Browser
aktive App

im Hintergrund gedffnete App

®

Citrix
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2.7.6 Adressbuch
Die Remote-Verbindungen sind im Adressbuch wahlbar.

RemoteHMI| Menu

Address Book

[ ERP Console
@ [ DCS Engineering Station 1
& ] DCS Engineering Station 2

® ] Mixer Station 1

O ] Mixer Station 2

Status der Remote-Verbindung

Symbol Bedeutung

0 verbunden

nicht verbunden

keine Verbindung mdglich

0 _ Default, wird beim Start automatisch verbunden

° verbunden, parallele Remote-Verbindung, im Hintergrund aktiv (fiir Multi-
Session-Verbindungen ist eine Pro-Lizenz erforderlich)

° Auto-Reconnect, automatische Wiederverbindung

2.7.7 Bedienelemente

Elemente zur Navigation

<< offnet das erweiterte Dashboard

>> minimiert das Dashboard

E7JI springt zum Register oder Meni
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Bedienelemente
Abhangig vom Meni sind unterschiedliche Bedienelemente verfugbar.

Element Bedeutung
| &) Schalter aktiviert
X Schalter deaktiviert
Button
Ein ausgegrauter Button steht nicht zur Verfiigung
" _ | | Eingabefeld
— ' Schieberegler
o Checkbox aktiviert
O Checkbox deaktiviert

2.7.7.1 Virtuelle Tastatur

Der Thin-Client ist mit einer virtuellen Tastatur ausgestattet, wodurch eine Bedienung ohne
weitere Eingabegerate maoglich ist.

Die virtuelle Tastatur besteht aus mehreren Tastaturblécken. Diese kénnen bei Bedarf ein- und
ausgeblendet werden. Ebenso besteht die Mdglichkeit, die GréRenansicht der Tastatur zu
verandern. Kontrolliert wird diese Funktionalitdt tGber den KEYBOARD Kontrollblock. Die
Tastatur kann Uber folgende Buttons positioniert und eingestellt werden:

Gesamtansicht der virtuellen Tastatur (US-amerikanisches Tastaturlayout)

Erlaubt das freie Positionieren der Tastatur
Positioniert die Tastatur am unteren Rand
Schliel3t die Tastatur

Offnet die Tastatur-Eigenschaften

a A~ W N P

Blendet die Funktionstasten ein

Die virtuelle Tastatur wird automatisch mit dem Booten des Thin-Client gestartet. Das Icon der
virtuellen Tastatur erscheint am oberen Bildrand.

Bei einer aktiven Remote-Verbindung kann das Icon der virtuellen Tastatur an eine beliebige
Position verschoben werden. Damit Uberdeckt die Tastatur nur weniger wichtige Teile der
Applikation. Diese Position wird auch bei einer spateren Wiederherstellung der Remote-
Verbindung wiederhergestellt. Die virtuelle Tastatur muss nicht erneut positioniert werden.
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Tastaturkurzbefehle (Hotkeys)
Uber den Touchscreen werden die Steuertasten Ctrl, Alt, Shift, Caps und Windows wie folgt
genutzt:
Ctrl
e Taste wurde berihrt, Farbe wechselt
Ctrl
e Funktion der Tasten wurde ausgefiuhrt, Farbe wechselt zuriick

Ohne Remoteverbindung sind alle Steuertastenkombinationen ohne Funktion.

Die Windows-Taste kann in Kombination mit einer weiteren Taste eine Funktion des Windows
Betriebssystems nutzen. Bei doppelter Betatigung 6ffnet sie das Startmend.

Fur die Taste Caps ist auch auf der virtuellen Tastatur eine entsprechende LED vorhanden.

Mauszeiger
Bei KVM-over-IP- und VNC-Verbindungen stellt der Thin-Client zwei verschiedene Mauszeiger
dar, die die Position der Maus auf dem Thin-Client oder Host anzeigen.

e Mauszeiger des Thin-Client: Punkt

¢ Mauszeiger des Host: Pfeil

Die Mauszeiger laufen asynchron. Abhangig von der Performance des VNC-Servers kénnen
sich Verzdgerungen ergeben und der Remote-Zeiger "hinkt" hinterher.
2.7.8 Anmelden

Das Anmelden ist nur erforderlich, wenn die Benutzerrollen aktiviert sind. Der Operator hat
ohne Anmeldung Zugriff auf das System.

User Login

Username

Password

Durch Klicken auf das Augensysmbol kann das Passwort unsichtbar eingegeben werden. Um
das Passwort sichtbar zu machen, muss es geldscht und erneut eingegeben werden.
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Standard-Benutzer.
Bei aktivierten Benutzerrollen ist die Eingabe eines Passwortes fur die Benutzer-
rollen Engineer und Admin erforderlich. Der Username wird nicht benétigt.

o Im Auslieferungszustand sind die Benutzerrollen deaktiviert und der Admin ist der

Benutzer wechseln

Offnen Sie den User Login.
Geben Sie das Passwort ein.

Bestétigen Sie mit [Login].

vV w nh e

Das RemoteHMI-Meni 6ffnet sich.

2.8 Remote HMI Device Manager

Der Remote HMI Device Manager erganzt die Firmware. Er wird zur zentralen Parametrierung
der Firmware und zur Verwaltung der Lizenzen genutzt. Der Zugriff des Device-Managers muss
in der Firmware im Menu System & Proxy freigegeben werden. Wenn der Zugriff freigeben ist,
kénnen Uber Templates mehrere Thin-Clients mit gleichen Einstellungen konfiguriert und
parametriert werden.

Daruber hinaus kann vom Device-Manager Uber die Funktion Remote Access auf den Thin-
Client zugegriffen werden. Der Remote-Zugriff Gber VNC muss im Menl System & Proxy
freigegeben werden.

..... - o X

& RHMI-5F12JV45HI C Update from device £ Save as Template B3 Send configuration

Updated: Status: ® Device online
&
Overview Remote Access

o° Disconnect  £3 Fullscreen

Remote HMI Device Manager im Zugriff auf die Firmware eines IBPC
Bei der Parametrierung der Firmware findet keine ,Live-Ubertragung“ geanderter Einstellungen

statt. Der Benutzer vor Ort kann jede Anderung ablehnen bzw. auf einen anderen Zeitpunkt
verschieben.
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3 Schnell-Start
0 Hinweis zum ersten Start

Die Firmware startet in der Benutzerrolle "Admin". Die Benutzerrollen und der
Passwortschutz sind nicht aktiv. Aktivieren Sie nach Abschluss der Konfiguration
die Benutzerrollen.

Sie haben folgende Mdglichkeiten, um das Dashboard zu 6ffnen:
e Uber den Button F8 Menu

e durch Dricken der Funktionstaste [F8/Fn] / [P2]

e durch langes Driicken auf das Tastatur-lcon

Die Funktionstaste [F8] kann im MenUl User Interface geédndert werden.

Dashboard 6ffnen
1. Offnen Sie im Startbildschirm das Remote-HMI-Meni.
2. Springen Sie uber E7ll direkt in das Adressbuch.
3. Oder 6ffnen Sie tUber den Doppelpfeil das erweiterte Dashboard.

3.1 Netzwerk-Adapter einrichten
Bei Auslieferung ist die automatische Adresszuordnung Auto config via DHCP aktiviert.
Netzwerk-Adresse automatisch einrichten

1. Offnen Sie das Register Networks.

2. Prufen Sie ob Auto config via DHCP aktiviert ist.

3. Klicken Sie auf Apply, um die automatische Zuordnung durch den DHCP-Server zu
starten.

» |P-Adresse, Gateway und Subnetzmaske sind konfiguriert.

Netzwgrk—Adresse manuell einstellen
1. Offnen Sie das Register Networks.

Deaktivieren Sie Auto config via DHCP, um die Adresse manuell einzurichten.
Geben Sie unter Local IP address die IP-Adresse des Netzwerk-Adapters ein.
Geben Sie unter Subnet Mask die Subnetzmaske ein.

o bk~ 0D

Wenn der Thin-Client auf ein anderes Netzwerk zugreifen soll, geben Sie unter Gateway
die IP-Adresse des Gateway ein.

Klicken Sie auf Apply, um die Anderungen zu iibernehmen.

» |P-Adresse, Gateway und Subnetzmaske sind konfiguriert.

DNS-Server automatisch konfigurieren
1. Offnen Sie das Register Networks.

2. Aktivieren Sie Auto DNS Server Addresses, um die automatische Adresszuordnung zu
aktivieren.

Klicken Sie auf Apply, um die Einstellungen zu tbernehmen.

Die IP-Adressen der gefundenen DNS-Server werden eingetragen.
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DNS-Server manuell konfigurieren

1. Offnen Sie das Register Networks.

Geben Sie unter Primary DNS Server die IP-Adresse des ersten DNS-Servers ein.

2
3. Geben Sie unter Secondary DNS Server die IP-Adresse des zweiten DNS-Servers ein.
4

Klicken Sie auf Apply, um die Einstellungen zu tGbernehmen.

3.2 Remote-Verbindungen einrichten

3.2.1 Remote Verbindungen einrichten

Automatischer Logon am Server

Die automatische Anmeldung am Server kann in den Einstellungen der Remote-Verbindung
konfiguriert werden. Hierfir missen Sie den Benutzernamen und das Passwort fir den Server

kennen.

o

Nur Benutzer, die die Berechtigung haben, remote auf den Server zu zugreifen,
koénnen sich am Server anmelden. Prifen Sie die Berechtigung des Benutzers auf
dem Server bzw. der KVM-Box.

Displayposition der Remote-Verbindung
Folgende Darstellungsoptionen sind mdglich:

Symbol

Bezeichnung

Bedeutung

Full display

zeigt den vollen Bildschirm an

Left display half

Skaliert den Remote-Bildschirminhalt und zeigt die-
sen auf der linken Seite an

Right display half Skaliert den Remote-Bildschirminhalt und zeigt die-
sen auf der rechten Seite an
Upper display half Skaliert den Remote-Bildschirminhalt und zeigt die-

sen oben an

Lower display half

Skaliert den Remote-Bildschirminhalt und zeigt die-
sen unten an

Bottom left corner

Skaliert den Remote-Bildschirminhalt und zeigt die-
sen in der unteren linken Ecke an

Bottom right corner

Skaliert den Remote-Bildschirminhalt und zeigt die-
sen in der unteren rechten Ecke an

Top left corner

Skaliert den Remote-Bildschirminhalt und zeigt die-
sen in der oberen linken Ecke an

Top right corner

Skaliert den Remote-Bildschirminhalt und zeigt die-
sen in der oberen rechten Ecke an

Picture in picture

Skaliert den Bildschirminhalt einer Kamera und zeigt
diesen immer im Vordergrund an freier Position an.
Diese Option steht nur fir Kameras zur Verfligung.
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Verhalten der Firmware bei Verlust der Verbindung
Das Verhalten der Remote-Verbindung bei Neustart oder Verlust der Verbindung kann wie folgt

konfiguriert werden:

Auto connect on system
startup

&) on Stellt bei Neustart automatisch eine Verbin-
dung her, wird durch das Symbol

im Adressbucheintrag angezeigt

X)) Off Bei Neustart muss der Verbindungsaufbau
manuell gestartet werden
Auto reconnect on connce- @) on Stellt bei Verlust der Verbindung automatisch

tion loss

eine Verbindung her, wird durch das Symbol
im Adressbuch angezeigt.

X)) Off Bei Verlust der Verbindung muss der Verbin-
dungsaufbau manuell gestartet werden

Fir Nutzer der Pro-Lizenz

net:

Pro Das System erlaubt die parallele Nutzung mehrerer aktiver Remote-
Verbindungen (Multi-Session-Verbindungen). Wahrend die eine Remote-
Verbindung auf dem Bildschirm angezeigt wird, bleibt die andere Verbindung im
Hintergrund aktiv. Im Adressbuch sind die Verbindungen wie folgt gekennzeich-

° im Vordergrund aktive Verbindung
° im Hintergrund aktive Verbindung

Die parallele Nutzung mehrerer Remote-Verbindungen wird im Meni Settings unter
Connections aktiviert. Siehe auch:
e 8.10.1 Mehrere parallele Verbindungen erlauben
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3.2.2

RDP-Verbindung einrichten

Zur Konfiguration bendtigen Sie die IP-Adresse oder den Namen des Servers. Diese sind in den
Systemeigenschaften des Servers abgelegt.

o Der Remote-Zugriff muss fir RDP-Verbindungen in den Systemeigenschaften des

Servers explizit erlaubt werden. Der Remote-Zugriff muss fur den Benutzer konfi-
guriert sein.

N

o 0 bk~ W

Offnen Sie das Register Address Book.

Klicken Sie auf + Add.
Ein neuer Adressbucheintrag wird erzeugt.

Klicken Sie auf Edit.

Wahlen Sie in den Connection Settings Uber das Drop-down-Feld Type "RDP".
Geben Sie unter Name die Bezeichnung fir die Verbindung ein.

Tragen Sie unter Server Address die IP-Adresse oder den Namen des Servers ein.

o HINWEIS:
Um den automatischen Zugriff auf den verbundenen Server zu gewahrleisten,
mussen Sie die korrekten Anmeldedaten hinterlegen. Beachten Sie, dass
moglicherweise ein Domanenname mit dem Benutzernamen verwendet werden
muss.

Geben Sie unter User Name und Password die Anmeldedaten des Servers ein.

8. Wenn der Aufruf der Remote-Verbindung Uber die Tastatur mdglich sein soll, legen Sie

10.

11.

unter Hotkey einen Tastaturkurzbefehl an.
Wabhlen Sie unter Show on die Anzeigeoption.
Legen Sie die minimale Benutzerrolle fir den manuellen Aufbau der Verbindung fest.

o HINWEIS:
Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.

Klicken Sie auf Apply, um die Verbindung einzurichten.
Die Verbindung wird im Adressbuch angezeigt.
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3.2.3 VNC-Verbindung einrichten

Auf dem Thin-Client ist ein VNC-Client vorinstalliert. Der VNC-Server-Dienst muss auch auf
dem Server installiert sein. Die Installation erfordert Administrator-Rechte auf dem Host-PC und

dem Server.

TightVNC Service Configuration (Offline)

Server ExtraPorts Access Control Video Administration

Incoming Viewer Connections Web Access

Accept incoming connections [[Iserve Java Viewer to Web dients

Main server port: | 5900 5 Web access port:

[CJRequire VNC authentication

Input Handling
oy promwcrE: [[JBlock remote input events
[ 8lock remote input on local activity
View-only password: Inactivity al sec

[INo local input during dient sessions

Miscellaneous
[MEnable file transfers

Update Handling
Use D30 driver if available
[[]Hide desktop wallpaper Use mirror driver if available

[ show icon in the notification area Screen poling cyde: | 1000 34 ms

e

Um die Verbindung einzurichten, bendétigen Sie die IP-Adresse des VNC-Servers und abhangig

von der Konfiguration das VNC-Passwort.

New Connection Changed

® =

New Connection

Connection Settings

Type

VNC

Name

New Connection
Server Address

User Name

Position

(=
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Auto connect on system startup

°Off

Auto reconnect on connectin loss after 6 sec

@ off

Password

Scaling

Keep aspect ratio (may add black borders)

K™ Revert
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3.2.3.1 Host fur die VNC-Verbindung vorbereiten

Die Vorgehensweise ist abhangig vom VNC-Server-Dienst. Nahere Informationen sind der
Hersteller-Dokumentation zum VNC-Server-Dienst zu entnehmen.

Fur den Vorgang sind Administratorrechte erforderlich.

1. Stellen Sie sicher, dass der Host vom Thin-Client erreicht werden kann. Wenn beide im
selben Netzwerk sind, ist das grundsatzlich der Fall.

2. Stellen Sie sicher, dass der VNC-Server-Dienst auf dem Host installiert und aktiviert ist
(siehe 9.2 VNC-Server-Dienst auf dem Host aktivieren).

3. Wenn die Netzwerkverbindung tber eine Firewall abgesichert ist, missen Sie die
Firewall konfigurieren. Erlauben Sie die Netzwerk-Kommunikation Uber den Port, auf dem
der VNC-Server-Dienst empfangsbereit ist (standardmaf3ig 5900).

4. Wenn die Netzwerkverbindung tber einen Router abgesichert ist, miissen Sie den
Router konfigurieren. Stellen Sie fir die Weiterleitung der Netzwerk-Kommunikation
jeden konfigurierten Port ein, auf dem der VNC-Server-Dienst empfangsbereit ist
(standardmafiig 5900).

5. Prufen Sie, ob der VNC-Server-Dienst ordnungsgemar arbeitet und eingehende
Verbindungen akzeptiert.

» Der Host ist vorbereitet.

3.2.3.2 Thin-Client vorbereiten

Die Vorgehensweise ist abhangig vom VNC-Server-Dienst. Nahere Informationen sind der
Hersteller-Dokumentation zum VNC-Server-Dienst zu entnehmen.

Fur den Vorgang sind Administratorrechte erforderlich.

1. Stellen Sie sicher, dass der Thin-Client den Host erreichen kann. Wenn beide im selben
Netzwerk sind, ist das grundsatzlich der Fall.

2. Wenn die VNC-Verbindung des Thin-Client Gber einen Proxy-Server abgesichert ist,
mussen Sie im VNC-Viewer den Proxy-Server angeben.

» Der Thin-Client ist vorbereitet.

Seite 30 von 104 © R. STAHL HMI Systems GmbH SM_Remote_HMI_V7_de_V_01_00_00.doc / 25.04.2025



Schnell-Start Handbuch

3.24

Thin-Client einrichten

0 Wenn die Port-Nummer des VNC-Servers vom Standardport abweicht, muss die

IP-Adresse um die Port-Nummer erweitert werden, zum Beispiel:
192.168.1.23:5901

N

2 T

10.

11.

>

3.2.5

Offnen Sie das Register Address Book.

Klicken Sie auf +Add.
Ein neuer Adressbucheintrag wird erzeugt.

Klicken Sie auf Edit.

Wahlen Sie in den Connection Settings Uber das Drop-down-Feld Type "VNC".
Geben Sie unter Name die Bezeichnung fir die Verbindung ein.

Tragen Sie unter Server Address die IP-Adresse des Servers ein.

o HINWEIS:
Um den automatischen Zugriff auf den verbundenen Server zu gewahrleisten,
mussen Sie die korrekten Anmeldedaten hinterlegen.

Geben Sie die Anmeldedaten des Servers ein.

Wenn der Aufruf der Remote-Verbindung Uber die Tastatur moglich sein soll, legen Sie
unter Hotkey einen Tastaturkurzbefehl an.

Waéhlen Sie unter Show on die Anzeigeoption.
Legen Sie die minimale Benutzerrolle fir den manuellen Aufbau der Verbindung fest.

o HINWEIS:
Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.

Klicken Sie auf Apply, um die Verbindung einzurichten.

Die Verbindung wird im Adressbuch angezeigt.

KVM over IP-Verbindung einrichten

Fur den Verbindungsaufbau ist ein VNC-Server-Dienst erforderlich, dieser lauft auf der KVM-

Box.

Um die Verbindung einzurichten, bengtigen Sie die IP-Adresse des VNC-Servers und abhangig
von der Konfiguration das VNC-Passwort.

© N o 0~ w

Offnen Sie das Menii Address Book.

Klicken Sie auf +Add.
Ein neuer Adressbucheintrag wird erzeugt.

Offnen Sie den Adressbucheintrag.

Wahlen Sie in den Connection Settings Uber das Drop-down-Feld Type "KVM".
Geben Sie im Feld Name die Bezeichnung fur die Verbindung ein.

Tragen Sie im Feld Server Address die IP-Adresse der KVM-Box ein.

Geben Sie unter User Name und Password die Anmeldedaten der KVM-Box ein.

Wenn der Aufruf der Remote-Verbindung Uber die Tastatur mdglich sein soll, legen Sie
unter Hotkey einen Tastaturkurzbefehl an.

Wahlen Sie unter Show on die Anzeigeoption.
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10. Legen Sie die minimale Benutzerrolle fir den manuellen Aufbau der Verbindung fest.

o HINWEIS:
Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.

11. Klicken Sie auf Apply, um die Verbindung einzurichten.
» Die Verbindung wird im Adressbuch angezeigt.

3.2.6 Kameraverbindung einrichten
Connection Settings

Type Auto connect on system startup

Camera ° Off

Auto reconnect on connection loss

@ )or

Camera Address

User Name Password

Camera Profile

Position Scaling

@ Keep aspect ratio (may add black borders) v

Das Bild zeigt einen Screenshot der Connection Settings Seite der Remote HMI Software. Die
folgenden Optionen stehen zur Auswabhl:

» Name: Hier kann der Anwender einer Kamera einen spezifischen Namen zuordnen, um
die Identifizierung innerhalb der Software zu vereinfachen.

» Camera Address: Hier muss der Anwender die IP Adresse, URL oder Anschluss der
Kamera eingeben. Dies ist fir den Verbindungsaufbau nétig.

» Username: Zur verbesserten Sicherheit kann hier ein Benutzername mit Berechtigung
zum Zugriff auf die Kamera definiert.

» Camera Profile: Der Anwender kann hier ein Kameraprofil auswéhlen oder definieren,
mit Merkmalen wie z.B. Aufldsung, Bildfrequenz oder anderen.

» Position: Hier wird fur die Beobachtung bestimmter Bereiche die Position oder
Ausrichtung der Kamera bestimmt.
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» Hotkey: FUr eine effizientere Bedienung kdnnen hier Hotkeys zum schnellen Zugriff auf
die Kameratibertragung oder einzelne Funktionen definiert werden.

> Password: Dieses Feld ist zur Eingabe eines Passwortes fir die Kamera vorgesehen,
damit nur autorisierte Anwender Zugriff auf die Ubertragung haben.

» Scaling: Hier kann die Skalierung angepasst werden, damit das Bild korrekt auf dem
Display des HMI erscheint.

3.2.7 Offnen des Web Browsers im Kioskmodus

Connection Settings

Type Auto connect on system startup

@ o

Auto reconnect on connection loss

@ or

Position

Diese Option ermdglicht das Offnen des Webbrowsers im Kioskmodus. Durch Eingabe der
Internetadresse 6ffnet sich ein Browserfenster tUber den gesamten Bildschirm. Die Verbindung
wird durch Eingabe des Verbindungsnamens oder der URL hergestellt. Es kann immer nur eine
Verbindung genutzt werden.

3.3 Remote-Verbindung testen
Sie kénnen die Remote-Verbindung im Adressbuch testen.

Remote-Verbindung starten
e Schliel3en Sie die Einstellungsmaske der Remote-Verbindung.

¢ Kilicken Sie in der Liste auf die Remote-Verbindung, die Sie testen wollen.

¢ Wenn Sie einen Tastaturkurzbefehl konfiguriert haben, priifen Sie, ob die Remote-
Verbindung auch Uber die Tastatur startet.

Wenn eine Verbindung aufgebaut wurde, wechselt das Symbol zu °

Remote-Verbindung startet nicht

Wenn keine Verbindung aufgebaut werden konnte, wechselt das Symbol zu X, Das System
gibt eine Fehlermeldung aus.
e Prufen Sie, ob Sie alle Einstellungen korrekt eingegeben haben.

Wenn der Host verfligbar ist, grenzen Sie das Problem tber folgende Prifungen ein:
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RDP-Verbindung prifen
1. Prufen Sie in den Systemeinstellungen des Servers, ob eine RDP-Verbindung erlaubt ist.

2. Prufen Sie, ob der Thin-Client als Benutzer am Server angelegt ist und die notwendigen
Zugriffrechte hat.
VNC-Verbindung prufen
1. Prifen Sie, ob der VNC-Server-Dienst richtig konfiguriert ist.
2. Prufen Sie, ob die Port-Nummer korrekt angeben ist.

KVM-over-IP-Verbindung prufen
1. Prifen Sie die Konfiguration der KVM-Box.

2. Prufen Sie, ob die Port-Nummer korrekt angeben ist.

3.4 Benutzerrollen aktivieren

Benutzerrollen aktivieren
1. Offnen Sie das Menii Access Control.

2. Aktivieren Sie unter Main die 3-stufige Zugriffskontrolle.

3. Aktivieren Sie Limit Operator access to Dashboard, um die Registerleiste im
Dashboard fiir den Operator auszublenden.
Fur den Operator sind nur noch die Daten im Dashboard sichtbar.

4. Geben Sie unter Login Passwords unterschiedliche Passworter fiir die Benutzerrollen
"Engineer" und "Admin" ein.

5. Wiederholen Sie die Passworteingabe. Wenn die Passworter falsch sind, gibt das
System eine Fehlermeldung aus.

Klicken Sie auf Apply, um die Einstellungen zu Gbernehmen.

» Die Benutzer "Engineer” und "Admin" mussen sich mit ihnrem Passwort anmelden.

3.5 Weitere Moglichkeiten zur Konfiguration

Protection
In diesem Mend konnen Sie die Firewall, den Virenschutz, den UWF-Filter aktivieren und die
Nutzung von USB-Geréaten blockieren. Siehe auch:

e 8.5.1 Firewall und Virenschutz aktivieren

e 8.5.2 Schreibschutz fiir die SSD aktivieren.
e 8.5.3 USB-Lockdown aktivieren

e 8.5.4 Systemverhalten bei Neustart konfigurieren

Display
In diesem Menu konnen Sie die Darstellung auf dem Display anpassen oder einen
Bildschirmschoner aktivieren. Siehe auch:

e 8.6.1 Display-Einstellungen anpassen

e 8.6.2 Multi-Display-Einstellungen anpassen, wenn zwei Displays am Thin-Client
angeschlossen sind.

Fur Nutzer der Pro-Lizenz
Damit Benutzer die Anwendungen auf dem Thin-Client nutzen konnen, missen Sie die
Anwendungen installieren und im Register Applications einen Link hinzufigen. Siehe auch:

e 6.2 Apps hinzufiigen
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4  Erste Schritte fur den Operator

4.1 Startmenu

Das System startet in folgendem Bildschirm.

REMOTE HMI

Industrial S

Client Firmware

Dashboard 6ffnen
1. Klicken Sie im Startbildschirm auf den Button F8 Menu, driicken Sie die Funktionstaste
[F8/Fn] / [P2] oder driicken Sie fir mehrere Sekunden auf das Tastatur-Icon.
Das minimierte Dashboard 6ffnet sich.
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RemoteHMI| Menu

Address Book
+ [J ERP Console

O CJ DCS Engineering Station 1
& [: DCS Engineering Station 2

® CI Mixer Station 1

P
( ) m Mixer Station 2

Apps

t+F1

Browser

Elemente zur Navigation
<< offnet das erweiterte Dashboard

>> minimiert das Dashboard

E7J' springt zum Register oder Meni
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4.2 Virtuelle Tastatur nutzen

e Berilhren Sie das Tastaturicon, um die Tastatur zu 6ffnen.
Wenn das Konfigurationsmenu aktiv ist, wird das Tastaturicon oberhalb der Mendlleiste
angezeigt.
Wenn eine Remote-Verbindung aktiv ist, wird das Tastaturicon am oberen rechten
Bildrand angezeigt.

REMOTE HMI

Industrial-grade Thin Client Firmware

Icon der virtuellen Tastatur verschieben
e Bewegen Sie den Mauszeiger auf das Tastaturicon.

e Berthren Sie mit der linken Maustaste das Tastaturicon und halten Sie es flr einige
Sekunden, bis der Cursor die Ansicht fiir die Objektverschiebung annimmt.

=D

REMOTE HMI

Industrial-grade Thin Client Firmware
Das Tastaturicon in der Ansicht Objektverschiebung

e Verschieben Sie das Tastaturicon an die gewlinschte Stelle.

» Die Position der Tastatur wird gespeichert. Beim nachsten Start der Remote-Verbindung
wird die Tastatur dort positioniert.

REMOTE HMI

Industrial-grade Thin Client Firmware
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Tastatur-Eigenschaften anpassen
e Beruhren Sie das Tastaturicon, um die Tastatur zu 6ffnen.

e Berlhren Sie die Taste E.
Die Tastatur-Einstellung 6ffnet sich. Sie haben folgende Optionen:

€] HoH & ©
@\. Language preferences

Zeigt die Tastatur ohne Steuerzeichen an

Zeigt die Tastatur zur Cursorsteuerung und Positionierung sowie die Sondertasten an
Offnet die Handschrifterkennung
Zeigt die Tastatur mit allen Steuerzeichen an

gaa A W N P

Offnet die Spracheinstellungen fiir die Tastatur

des Windows Betriebssystems nutzen. Bei doppelter Betatigung o6ffnet sie das

o Die Windows-Taste kann in Kombination mit einer weiteren Taste eine Funktion
Startmend.

Steuertasten Shift, Ctrl, Alt und Windows nutzen
e Beriuhren Sie zuerst die Steuertaste.
Die Taste wechselt die Farbe.

e Berthren Sie die ndchste Taste der Tastenkombination.

Enter

/\ Shift

, /
Alt Zm Sz >

» Wenn die Tastenkombination vollstandig ist, wird die Funktion ausgefihrt und die Farbe
wechselt zurtick.

Feststelltaste (Caps) nutzen
1. Berihren Sie zuerst die Feststelltaste.
Die Farbe wechselt und bleibt erhalten.

BerUhren Sie die nachste Taste der Tastenkombination.
3. Beriuhren Sie die Feststelltaste erneut, um die Taste zu deaktivieren.

Die Farbe der Feststelltaste wechselt zuriick.
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4.3 Remote-Verbindung starten

Die Remote-Verbindungen sind im Adressbuch wahlbar.

RemoteHMI| Menu

Address Book

[ ERP Console
@ ] DCS Engineering Station 1
& [J DCS Engineering Station 2

® ] Mixer Station 1

O ] Mixer Station 2

Status der Remote-Verbindung

Symbol Bedeutung

° verbunden

nicht verbunden

keine Verbindung mdglich

0 Default, wird beim Start automatisch verbun-
den

° verbunden, parallele Remote-Verbindung, im
Hintergrund aktiv (fur Multi-Session-
Verbindungen ist eine Pro-Lizenz erforder-
lich)

° Auto-Reconnect, automatische Wiederver-
bindung

Remote-Verbindung starten / wechseln

1. Klicken Sie im Dashboard auf die Remote-Verbindung, die Sie aktivieren wollen.

2. Wenn im Address Book eine Tastaturkombination oder Funktionstaste angegeben ist,
kénnen Sie die Remote-Verbindung auch Uber die Tastatur starten.

Wenn eine Verbindung aufgebaut wurde, wechselt das Symbol zu ° Die vorher aktive
Remote-Verbindung wird deaktiviert.
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Wenn ein Eingabefenster flir den Benutzernamen und das Passwort erscheint,

0 mussen Sie beides eingeben, um auf den Server zugreifen zu kénnen. Den Be-
nutzernamen und das Passwort erhalten Sie von Ihrem Netzwerk-Administrator.

Pro Wenn die parallele Nutzung mehrerer Remote-Verbindungen aktiviert ist, kbnnen
Sie zwischen den verbundenen PCs wechseln. Beide Verbindungen bleiben be-

stehen.

Mehrere Remote-Verbindungen parallel nutzen

Pro Pro-Lizenz erforderlich.

1. Klicken Sie im Dashboard auf die Remote-Verbindung, die Sie zusatzlich aktivieren
wollen.

2. Wenn im Address Book eine Tastenkombination oder Funktionstaste angegeben ist,
kénnen Sie die Remote-Verbindung auch Uber die Tastatur starten.
Wenn die Verbindung zum anderen PC aufgebaut wurde, werden die Verbindungen wie

folgt angezeigt:
im Vordergrund aktive Verbindung
im Hintergrund aktive Verbindung

192.168.2.1

192.168.2.2

3. Kilicken Sie auf die gewtinschte Verbindung, um die Ansicht zu wechseln.

» Beide Verbindungen bleiben bestehen.

Remote-Verbindung startet nicht

Wenn keine Verbindung aufgebaut werden konnte, wechselt das Symbol zu L Das System
gibt eine Fehlermeldung aus. Merken Sie sich den Inhalt der Meldung, diese hilft bei der

Fehlerbehebung.

¢ Informieren Sie einen Admin oder einen Engineer, um die Verbindungsprobleme zu
beheben.

e Geben Sie den Inhalt der Fehlermeldung an diesen weiter.
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4.4 Settings im Dashboard nutzen

Der Button startet die Kalibrierung des Touchscreens.
Wenn zwei Touchscreens angeschlossen sind, kdnnen
Sie jeden Touchscreen separat kalibrieren.

Calibrate Touchscreen

Der Button passt die Hintergrundbeleuchtung des Dis-
plays an.

.\O'.

I.\

Backlight: 0%

Der Button sperrt die Touchfunktion des Displays fir 30

Sekunden. Dadurch wird das unbeabsichtigte Ausfiihren
@ von Buttons zum Beispiel wahrend der Reinigung verhin-
dert.

Clean Display

Der Button simuliert einen Rechtsklick auf dem Touch-
screen, um zum Beispiel das Kontextmeni von Anwen-
dungen aufzurufen.

Touchscreen Rightclick

Der Button baut eine Netzwerkverbindung Uber einen
Wireless Router auf.

»

Wireless Networks
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4.4.1 Touchscreen kalibrieren

Die Kalibrierung erfolgt tber definierte Kalibrierungspunkte (oben links, Mitte links, unten links,
oben Mitte, Mitte Mitte, unten Mitte, oben rechts, Mitte rechts, unten rechts). Diese werden
wahrend der Kalibrierung nacheinander angezeigt.

Einen Touchscreen kalibrieren
1. Tippen Sie auf Calibrate Touchscreen um das Kalibrieren zu starten.
Die Anzeige wird einfarbig und der erste Kalibrierungspunkt wird angezeigt.

“

Touchscreen calibration for Microship, TSHARC-12/10, USB on display 1
Please touch the tip/center of each calibration marker as it appears.
Hold the touch until the marker change from red to blue.
Calibration will restart automatically after 10 seconds of user inactivity !

1. Tippen Sie auf den Kalibrierungspunkt und halten Sie diesen gedriickt, bis die
Markierung die Farbe von blau auf rot und zurtick auf blau gewechselt hat (visuelles
Feedback).

Der nachste Kalibrierungspunkt wird angezeigt.

2. Wiederholen Sie den ersten Schritt flr jeden Kalibrierungspunkt. Achten Sie darauf, die
Punkte exakt zu treffen.
Wenn der letzte Kalibrierungspunkt gewahlt wurde, erscheint folgende Anzeige:
Please touch the button above to confirm correct calibration.
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Please touch the button above to confirm correct calibration.

If you are unable to hit the button due to a bad calibration,
it will restart automatically after 10 seconds !

1. Bestatigen Sie die Kalibrierung mit Confirm.
» Wenn der Touchscreen kalibriert ist, kehrt die Anzeige zum RemoteHMI-Meni zurtck.

Wenn die Kalibrierung nicht korrekt ausgefihrt wurde, ist eine Bestatigung der
o Kalibrierung nicht moglich. Der Vorgang startet automatisch nach 10 Sekunden.

Wenn zwei Touchscreens angeschlossen sind, ist der Button zweigeteilt. Sie kbnnen jeden
Touchscreen separat kalibrieren.

1. Die linke Halfte des Buttons Calibrate Touchscreen 1 startet das Kalibrieren des ersten
Touchscreens.

2. Die rechte Halfte des Buttons Calibrate Touchscreen 2 startet das Kalibrieren des
zweiten Touchscreens.

4.4.2 Helligkeit des Displays anpassen

Um die Lebensdauer der Hintergrundbeleuchtung zu erhéhen, empfehlen wir die
o Funktion Backlight Auto Dimming zu aktivieren (siehe 8.6 Display-

Einstellungen).

e Tippen Sie auf +, um die Helligkeit des Displays zu erhéhen.

e Tippen Sie auf -, um die Helligkeit des Displays zu verringern.
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4.4.3 Kontextmeni am Touchscreen 6ffnen

Eine kurze Beruhrung des Touchscreens simuliert die linke Maustaste. Wenn Sie das
Kontextmeni von Anwendungen 6ffnen wollen, missen Sie den Rechtsklick simulieren.

X v

Touchscreen Rightclick Touchscreen Rightclick

Rechtsklick deaktiviert Rechtsklick aktiviert

Kontextment einer Anwendung aufrufen

1. Tippen Sie auf Touchscreen Rightclick, um die Funktionen der rechten Maustaste zu
aktivieren.

2. Legen Sie den Finger oder Stift auf die Stelle, an der Sie ,rechtsklicken” wollen. Es
erscheint ein Kreis um den Beriihrungspunkt.

Halten Sie den Finger oder Stift auf dem Touchscreen, bis sich der Kreis schlief3t.
Lassen Sie den Finger oder Stift los, sobald sich der Kreis geschlossen hat.
Das Kontextmenu 6ffnet sich.

Wenn sich kein Kontextmeni o6ffnet, ist in dem angeklickten Bereich kein Kontextmeni
verflgbar.

Wenn Sie den Finger oder Stift loslassen, bevor sich der Kreis geschlossen hat, wird der
Rechtsklick abgebrochen.

4.4.4 Touchscreen reinigen

e Tippen Sie auf Clean Display, um die Touchfunktionen fur 30 Sekunden zu sperren.
¢ Reinigen Sie den Touchscreen.
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4.5 Applikationen starten

Pro Pro-Lizenz erforderlich.

Applikationen kdnnen nur mit der Pro-Lizenz der Firmware genutzt werden.
Wenn Anwendungen (Apps) eingerichtet wurden, werden diese als Button angezeigt. Es
kénnen mehrere Apps gestartet werden. Der Status der App wird angezeigt.

Apps

Alt+F1

®

Browser

Anzeige Bedeutung
inaktive App
®
Browser
aktive App

im Hintergrund gedffnete App

O,

Citrix

App aufrufen
1. Klicken Sie im Dashboard auf die gewtinschte App.

2. Wenn im Button eine Tastaturkombination oder Funktionstaste angegeben ist, kbnnen
Sie die App auch Uber die Tastatur starten.

» Die App wird gestartet.

0 Wenn Sie keinen Zugriff auf die App haben, wenden Sie sich an den Administra-
tor.
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4.6 Status der Ethernet-Verbindung aufrufen

Status der Ethernet-Verbindung aufrufen
1. Offnen Sie das Dashboard.

2. Klicken Sie in der unteren Leiste auf den Button der Ethernet-Verbindung.
Ethernet

Die Status-Informationen werden angezeigt.

3. Oder 6ffnen Sie Uber >> das erweiterte Dashboard.
Alle Informationen zum System werden in der rechten Halfte angezeigt.

4.7 Multi-Display nutzen

Wenn zwei Displays am Thin-Client angeschlossen sind, sind folgende Darstellungen moglich:
o Auf beiden Displays werden die gleichen Inhalte dargestellt.

e Auf beiden Displays werden unterschiedliche Inhalte dargestellt. Die Darstellung des
Hauptdisplays wird durch das zweite Display erweitert.
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5 Adressbuch

Im Register Address Book koénnen Sie konfigurierte Remote-Verbindungen aufrufen, verwalten
oder neue Remote-Verbindungen erstellen.

5.1 Optionen im Adressbuch

Das Register Address Book listet alle angelegten Remote-Verbindungen auf.

[ (= 622

Dashboard Address Book Applications Networks Settings

Address Book + Add | T Clearall

O CJ ¥%  DCS Engineering Station 1 192.168.100.1
) CJ ¥  DCS Engineering Station 2 192.168.100.2
(OO & Mierstation 1 192.168.112.1

(O @ & Mierstation2 192.168.112.2

Wenn eine Verbindung im Adressbuch ausgegraut ist, hat der Benutzer keine
0 Berechtigung die Verbindung zu wéhlen.

Pro Die parallele Nutzung mehrerer Remote-Verbindungen (Multi-Session-
Verbindung) ist nur mit der PRO-Lizenz mdglich und muss im Menl Connections
aktiviert werden.

Wenn die parallele Nutzung mehrerer Remote-Verbindungen aktiviert ist, werden die
Verbindungen wie folgt angezeigt:

e L Server 2019 192.168.2.1

B ) Server 2012 192.168.2.2
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Status der Remote-Verbindung

Symbol

Bedeutung

verbunden

nicht verbunden

keine Verbindung mdglich

Default, wird beim Start automatisch verbun-
den

verbunden, parallele Remote-Verbindung, im
Hintergrund aktiv (fur Multi-Session-
Verbindungen ist eine Pro-Lizenz erforder-
lich)

°

Auto-Reconnect, automatische Wiederver-
bindung

Navigationselemente

offnet einen Eintrag in der Liste

>|K

Funktionen im Adressbuch

schlief3t einen Eintrag in der Liste

Die Bearbeitungsmaoglichkeiten und Buttons sind abhangig vom Untermendi.

Hinzufiigen Fugt einen neuen Eintrag hinzu
Alles l6schen Loscht alle Eintrage in der Liste
Bearbeiten Offnet den markierten Eintrag zum Bearbeiten
@ co Kopieren Kopiert den markierten Eintrag und 6ffnet die Ko-
Py pie zum Bearbeiten
& Delete Ldschen Léscht den markierten Eintrag
erore Verwalten Springt in die Listenebene zuriick
T Anwenden Ubernimmt die Eingaben
Riickgéngig Verwirft die Eingaben
Nach oben Verschiebt den markierten Eintrag in der Liste
nach oben
nach unten Verschiebt den markierten Eintrag in der Liste
nach unten
Profil bearbeiten Offnet den Dialog zum Andern des Remote-Profils
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Tastaturkurzbefehl fir den Aufruf von Remote-Verbindungen
Die Remote-Verbindung kann tber die Tastatur gewéhlt werden, wenn ein Tastaturkurzbefehl
unter Hotkey angelegt ist. Es kdnnen drei Tasten belegt werden.

Erste Taste Zweite Taste Dritte Taste
[Shift] [Ctrl] none
[Ctr]] [Alt] [F1] ... [F12]

Die Ctrl-Taste darf nicht doppelt gewéhlt werden.

5.2 Remote Verbindungen einrichten

Automatischer Logon am Server

Die automatische Anmeldung am Server kann in den Einstellungen der Remote-Verbindung
konfiguriert werden. Hierfir missen Sie den Benutzernamen und das Passwort fir den Server
kennen.

kénnen sich am Server anmelden. Prifen Sie die Berechtigung des Benutzers auf

0 Nur Benutzer, die die Berechtigung haben, remote auf den Server zu zugreifen,
dem Server bzw. der KVM-Box.

Displayposition der Remote-Verbindung
Folgende Darstellungsoptionen sind moglich:

Symbol Bezeichnung Bedeutung
Full display zeigt den vollen Bildschirm an
Left display half Skaliert den Remote-Bildschirminhalt und zeigt

diesen auf der linken Seite an

Right display half Skaliert den Remote-Bildschirminhalt und zeigt
diesen auf der rechten Seite an

Upper display half Skaliert den Remote-Bildschirminhalt und zeigt
diesen oben an

Lower display half Skaliert den Remote-Bildschirminhalt und zeigt
diesen unten an

Bottom left corner Skaliert den Remote-Bildschirminhalt und zeigt
diesen in der unteren linken Ecke an

Bottom right corner Skaliert den Remote-Bildschirminhalt und zeigt
diesen in der unteren rechten Ecke an

Top left corner Skaliert den Remote-Bildschirminhalt und zeigt
diesen in der oberen linken Ecke an

Top right corner Skaliert den Remote-Bildschirminhalt und zeigt
diesen in der oberen rechten Ecke an
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Picture in picture Skaliert den Bildschirminhalt einer Kamera und zeigt
diesen immer im Vordergrund an freier Position an.
Diese Option steht nur fir Kameras zur Verfligung.

Verhalten der Firmware bei Verlust der Verbindung
Das Verhalten der Remote-Verbindung bei Neustart oder Verlust der Verbindung kann wie folgt
konfiguriert werden:

Auto connect on system & on Stellt bei Neustart automatisch eine
startup Verbindung her, wird durch das Symbol
im Adressbucheintrag angezeigt
X)) Off Bei Neustart muss der Verbindungsaufbau
manuell gestartet werden
Auto reconnect on & on Stellt bei Verlust der Verbindung automatisch
conncetion loss eine Verbindung her, wird durch das Symbol

im Adressbuch angezeigt.

X)) Off Bei Verlust der Verbindung muss der
Verbindungsaufbau manuell gestartet werden

Fir Nutzer der Pro-Lizenz

Pro Das System erlaubt die parallele Nutzung mehrerer aktiver Remote-
Verbindungen (Multi-Session-Verbindungen). Wahrend die eine Remote-
Verbindung auf dem Bildschirm angezeigt wird, bleibt die andere Verbindung im
Hintergrund aktiv. Im Adressbuch sind die Verbindungen wie folgt
gekennzeichnet:

im Vordergrund aktive Verbindung
° im Hintergrund aktive Verbindung

Die parallele Nutzung mehrerer Remote-Verbindungen wird im Menu Settings unter
Connections aktiviert. Siehe auch:
e 8.10.1 Mehrere parallele Verbindungen erlauben

5.2.1 RDP-Verbindung einrichten

Zur Konfiguration bendtigen Sie die IP-Adresse oder den Namen des Servers. Diese sind in den
Systemeigenschaften des Servers abgelegt.

Der Remote-Zugriff muss fir RDP-Verbindungen in den Systemeigenschaften des
o Servers explizit erlaubt werden. Der Remote-Zugriff muss fiir den Benutzer konfi-

guriert sein.

1. Offnen Sie das Register Address Book.

2. Kilicken Sie auf + Add.
Ein neuer Adressbucheintrag wird erzeugt.

Klicken Sie auf Edit.
4. Wahlen Sie in den Connection Settings tber das Drop-down-Feld Type "RDP".

Geben Sie unter Name die Bezeichnung fir die Verbindung ein.
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6.

7.
8.

9.

Tragen Sie unter Server Address die IP-Adresse oder den Namen des Servers ein.

o HINWEIS:
Um den automatischen Zugriff auf den verbundenen Server zu gewahrleisten,
mussen Sie die korrekten Anmeldedaten hinterlegen. Beachten Sie, dass
moglicherweise ein Domanenname mit dem Benutzernamen verwendet werden
muss.

Geben Sie unter User Name und Password die Anmeldedaten des Servers ein.

Wenn der Aufruf der Remote-Verbindung Uber die Tastatur mdglich sein soll, legen Sie
unter Hotkey einen Tastaturkurzbefehl an.

Wabhlen Sie unter Show on die Anzeigeoption.

10. Legen Sie die minimale Benutzerrolle fir den manuellen Aufbau der Verbindung fest.

o HINWEIS:
Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.

11. Klicken Sie auf Apply, um die Verbindung einzurichten.

» Die Verbindung wird im Adressbuch angezeigt.

5.2.2 VNC-Verbindung einrichten

Auf dem Thin-Client ist ein VNC-Client vorinstalliert. Der VNC-Server-Dienst muss auch auf
dem Server installiert sein. Die Installation erfordert Administrator-Rechte auf dem Host-PC und
dem Server.

Um die Verbindung einzurichten, bendétigen Sie die IP-Adresse des VNC-Servers und abhangig
von der Konfiguration das VNC-Passwort.

o Wenn die Port-Nummer des VNC-Servers vom Standardport abweicht, muss die

IP-Adresse um die Port-Nummer erweitert werden, zum Beispiel:
192.168.1.23:5901

o gk~ w

9.

Offnen Sie das Register Address Book.

Klicken Sie auf +Add.
Ein neuer Adressbucheintrag wird erzeugt.

Klicken Sie auf Edit.

Wabhlen Sie in den Connection Settings Uber das Drop-down-Feld Type "VNC".
Geben Sie unter Name die Bezeichnung fiir die Verbindung ein.

Tragen Sie unter Server Address die IP-Adresse des Servers ein.

o HINWEIS:
Um den automatischen Zugriff auf den verbundenen Server zu gewahrleisten,
mussen Sie die korrekten Anmeldedaten hinterlegen.

Geben Sie die Anmeldedaten des Servers ein.

Wenn der Aufruf der Remote-Verbindung Uber die Tastatur moglich sein soll, legen Sie
unter Hotkey einen Tastaturkurzbefehl an.

Wahlen Sie unter Show on die Anzeigeoption.

10. Legen Sie die minimale Benutzerrolle fir den manuellen Aufbau der Verbindung fest.

o HINWEIS:
Hat der Benutzer keine Berechtigung die Verbindung aufzubauen, ist diese im
Adressbuch ausgegraut.
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11. Klicken Sie auf Apply, um die Verbindung einzurichten.
» Die Verbindung wird im Adressbuch angezeigt.

5.2.3 Host fur die VNC-Verbindung vorbereiten

Die Vorgehensweise ist abhangig vom VNC-Server-Dienst. Nahere Informationen sind der
Hersteller-Dokumentation zum VNC-Server-Dienst zu entnehmen.

Fur den Vorgang sind Administratorrechte erforderlich.

1. Stellen Sie sicher, dass der Host vom Thin-Client erreicht werden kann. Wenn beide im
selben Netzwerk sind, ist das grundsétzlich der Fall.

2. Stellen Sie sicher, dass der VNC-Server-Dienst auf dem Host installiert und aktiviert ist
(siehe 9.2 VNC-Server-Dienst auf dem Host aktivieren).

3. Wenn die Netzwerkverbindung tber eine Firewall abgesichert ist, miussen Sie die
Firewall konfigurieren. Erlauben Sie die Netzwerk-Kommunikation Uber den Port, auf dem
der VNC-Server-Dienst empfangsbereit ist (standardmaf3ig 5900).

4. Wenn die Netzwerkverbindung tber einen Router abgesichert ist, miissen Sie den
Router konfigurieren. Stellen Sie fur die Weiterleitung der Netzwerk-Kommunikation
jeden konfigurierten Port ein, auf dem der VNC-Server-Dienst empfangsbereit ist
(standardmafiig 5900).

5. Prufen Sie, ob der VNC-Server-Dienst ordnungsgemar arbeitet und eingehende
Verbindungen akzeptiert.

» Der Host ist vorbereitet.

5.2.4 Thin-Client fir die VNC-Verbindung vorbereiten

Die Vorgehensweise ist abhangig vom VNC-Server-Dienst. Nahere Informationen sind der
Hersteller-Dokumentation zum VNC-Server-Dienst zu entnehmen.

Fur den Vorgang sind Administratorrechte erforderlich.

1. Stellen Sie sicher, dass der Thin-Client den Host erreichen kann. Wenn beide im selben
Netzwerk sind, ist das grundsétzlich der Fall.

2. Wenn die VNC-Verbindung des Thin-Client Uber einen Proxy-Server abgesichert ist,
mussen Sie im VNC-Viewer den Proxy-Server angeben.

» Der Thin-Client ist vorbereitet.
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5.3 Remote-Verbindung testen

Remote-Verbindung startet nicht

Wenn keine Verbindung aufgebaut werden konnte, wechselt das Symbol zu \2>/. Das System
gibt eine Fehlermeldung aus.
e Prufen Sie, ob Sie alle Einstellungen korrekt eingegeben haben.

Wenn der Host verfligbar ist, grenzen Sie das Problem lber folgende Prifungen ein:
RDP-Verbindung prifen
1. Prifen Sie in den Systemeinstellungen des Servers, ob eine RDP-Verbindung erlaubt ist.

2. Prufen Sie, ob der Thin-Client als Benutzer am Server angelegt ist und die hotwendigen
Zugriffrechte hat.

VNC-Verbindung prufen
1. Prifen Sie, ob der VNC-Server-Dienst richtig konfiguriert ist.

2. Prufen Sie, ob die Port-Nummer korrekt angeben ist.

KVM-over-IP-Verbindung prufen
1. Prufen Sie die Konfiguration der KVM-Box.

2. Prufen Sie, ob die Port-Nummer korrekt angeben ist.

5.4 Remote-Verbindungen verwalten

Navigationselemente

N offnet einen Eintrag in der Liste

/\ schlief3t einen Eintrag in der Liste

o Um die Einstellungen bearbeiten zu kénnen, darf die Verbindung nicht aktiv sein.

Verbindung in der Liste verschieben
1. Offnen Sie in den Eintrag im Register Address Book mit /.

2. Klicken Sie auf 1, um den Eintrag in der Liste nach oben zu verschieben.
3. Klicken Sie auf |, um den Eintrag in der Liste nach unten zu verschieben.
>

Die Verbindung wird in der Liste verschoben.

Einstellungen der Verbindung &ndern
1. Deaktivieren Sie die Verbindung im Register Address Book.

2. Offnen Sie den Eintrag.
3. Kilicken Sie auf Edit, um die Einstellungen zu bearbeiten.
4

. Andern Sie die gewiinschten Einstellungen.
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Klicken Sie auf Apply, um die Anderungen zu tibernehmen.
Klicken Sie auf Revert, um die Anderungen zu verwerfen.

Klicken Sie auf Manage, um die Liste zu bearbeiten.
Mit [\] schlieRen Sie den Eintrag und kehren zur Liste zurtick.

Verbindung léschen

1.

Ve W

Deaktivieren Sie die Verbindung im Register Address Book.
Offnen Sie die Verbindung.

Klicken Sie auf Delete, um die Verbindung zu Iéschen.
Bestatigen Sie die Sicherheitsmeldung.

Die Verbindung wird geldéscht.

Verbindung kopieren

1.
2.
3.

Deaktivieren Sie die Verbindung im Register Address Book.
Offnen Sie den Eintrag.

Klicken Sie auf Copy, um die Einstellungen zu kopieren.
Eine neuer Eintrag wird erzeugt.

Offnen Sie den Eintrag und &dndern Sie die notwendigen Einstellungen.

Klicken Sie auf Apply, um die Anderungen zu tibernehmen.
Klicken Sie auf Revert, um die Anderungen zu verwerfen.

Klicken Sie auf Manage, um die Liste zu bearbeiten.
Mit [/\] schlieBen Sie den Eintrag und kehren zur Liste zuriick.
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6  App-Verwaltung

Pro Pro-Lizenz erforderlich.

Im Register Applications kdénnen Sie Links zu Windows Tools und Anwendungen,
Antivirensoftware oder EXE-Anwendungen wie Citrix Receiver hinzufiigen und verwalten. Uber
verschiedene Einstellungen kdnnen Sie das Aussehen und Verhalten der App konfigurieren und
den Zugriff GUber die Benutzerrollen regeln.

Bevor Sie eine Anwendung hinzuftigen, muss sie auf dem Thin-Client installiert werden. Der
Thin-Client muss die Systemvoraussetzungen fur die App erfullen.

6.1 Optionen im Register Applications
Das Register Applications listet alle verfigbaren Apps auf.

Applications

@ v

Wenn ein Eintrag in der Liste ausgegraut ist, hat der Benutzer keine Berechti-
o gung, den Eintrag zu wahlen.

Symbole in der App-Liste
Sie kdnnen das Icon, dass in der App-Liste angezeigt wird, frei wahlen. Um den Nutzern die
Bedienung zu erleichtern, wird empfohlen, géngige Symbole zu verwenden.

Symbole

® DY PHooOB®AHa o

Auswahl von Icons, geben die Art Anwendung wieder

JIGTY

Engineer, Admin: Gibt an, wer die App starten darf.
Wenn kein Symbol angezeigt wird, sind alle Benutzerrollen berechtigt die App zu starten.

Default, wird beim Start automatisch verbunden
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Funktionen im Register Applications
Die Bearbeitungsmoglichkeiten und Buttons sind abhangig vom Untermend.

Hinzufiigen Flgt einen neuen Eintrag hinzu
Alles l6schen Loscht alle Eintrage in der Liste
7 Edit Bearbeiten Offnet den markierten Eintrag zum Bearbeiten
@ Co Kopieren Kopiert den markierten Eintrag und 6ffnet die Ko-
Py pie zum Bearbeiten
0 Loschen Loscht den markierten Eintrag
Verwalten Springt in die Listenebene zurlick
Anwenden Ubernimmt die Eingaben
Ruckgangig Verwirft die Eingaben
Nach oben Verschiebt den markierten Eintrag in der Liste
nach oben
nach unten Verschiebt den markierten Eintrag in der Liste
nach unten
Terminieren Erzwingt das Beendet einer geéffneten Anwen-
dung mit moglichem Datenverlust
Datei wahlen Offnet das Auswahl-Fenster fiir ausfiihrbare Da-
teien

Navigationselemente

offnet einen Eintrag in der Liste

> <

schlief3t einen Eintrag in der Liste

Tastaturkurzbefehl fir den Aufruf von Anwendungen
Die Anwendung kann uber die Tastatur gewahlt werden, wenn ein Tastaturkurzbefehl unter
Hotkey angelegt ist. Es kdnnen drei Tasten belegt werden.

Erste Taste Zweite Taste Dritte Taste
[Shift] [Ctrl] none
[Ctr]] [Alt] [F1] ... [F12]

Die Ctrl-Taste darf nicht doppelt gewahlt werden.

0 Jeder Tastaturkurzbefehl (Hotkey) kann nur einmal vergeben werden.
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Kommandozeilenparameter

Sie kobnnen fir jede App einen Kommandozeilenparameter definieren, um
anwendungsspezifische Parameter zu tbergeben.

Beispiel:

Im Browser ruft der Parametereintrag -k www.stahl.de die Internetseite www.stahl.de im Kiosk-
Modus auf.

Die zulassigen Kommandozeilenparameter kénnen Sie der Beschreibung der
0 jeweiligen Anwendung entnehmen.

Ausfuhrungsstufe - Application privilege level

Stufe Bedeutung
Run as standard user Startet die Anwendung mit Standard-Rechten
Run as administrator user Startet die Anwendung mit Administrator-Rechten

Name und Passwort des Admin-Accounts kdnnen im
Meni System & Proxy hinterlegt werden.

Run elevated Startet die Anwendung mit erweiterten Administrator-
Rechten
Name und Passwort des Admin-Accounts kénnen im
Meni System & Proxy hinterlegt werden.

6.2 Apps hinzufigen

Pro Pro-Lizenz erforderlich.

HINWEIS

Kompatibilitdt mit Software von Drittanbietern

Die Firmware ist qualifiziert fir Software, die mit den unterstutzten HMI-Geraten ausgeliefert
wird. FUr die Funktionalitat von Software anderer Anbieter Ubernimmt R. STAHL HMI
Systems GmbH keine Garantie. Stellen Sie die Kompatibilitdt der Software anderer Anbieter
vor der Installation sicher.

Systemvoraussetzung und Lauffahigkeit der Anwendung prifen
1. Stellen Sie sicher, dass die Anwendung kompatibel ist.

2. Prufen Sie, ob die Systemvoraussetzungen erfillt sind.

3. Prufen Sie, ob die Anwendung auf dem Thin-Client installiert werden kann. Dies erfolgt
im Admin-Account.

Prifen Sie, ob die Anwendung einwandfrei funktioniert.

Wenn alle Bedingungen erfullt sind, ist die Anwendung kompatibel und lauffahig.
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Anwendung hinzufligen

1.
2.

N o g bk~ w

10.

11.

12.

13.

14.

15.

16.

Offnen Sie das Register Applications.

Klicken Sie auf +Add.
Eine neuer Eintrag wird erzeugt.

Offnen Sie in den Eintrag.

Wabhlen Sie unter Icon Uber das Drop-down-Feld ein passendes Symbol.
Aktivieren Sie Autostart, wenn die Anwendung automatisch starten soll.
Geben Sie unter Name die Bezeichnung fur die Anwendung ein.

Wenn der Aufruf der Remote-Verbindung Uber die Tastatur moglich sein soll, legen Sie
unter Hotkey einen Tastaturkurzbefehl an.

Geben Sie im Feld Path den Dateipfad ein oder 6ffnen Sie mit dem Button Select File
den Windows Explorer, um das Programm zu suchen. Wahlen Sie die Programmdatei
aus und bestatigen Sie den Dialog mit Open.

Wenn Sie anwendungsspezifische Parameter Ubergeben wollen, geben Sie unter
Parameters einen Kommandozeilen-Parameter ein. Informationen zu den mdglichen
Parametern finden Sie im Handbuch der Anwendung.

Stellen Sie unter Application privilege level ein, wie die Anwendung gestartet werden
soll.

Aktivieren Sie Close RemoteHMI menu on app start, wenn die Firmware beim Start der
Anwendung geschlossen werden soll.

o HINWEIS:
Wenn das Ausfiihren der Anwendung Administrator- oder erweiterte Rechte
erfordert, konnen Sie die Anmeldedaten fir das Administrator-Konto unter Use
predefined admin login credentials hinterlegen. Dadurch miissen die
Anmeldedaten beim Start der App nicht eingegeben werden.

Aktivieren Sie Use predefined admin login credentials, wenn die Anwendung tber die
Anmeldedaten des Thin-Client gedffnet werden soll. Geben Sie den Benutzernamen und
das Passwort ein.

Legen Sie unter Min user role required to start app manually die minimale
Benutzerrolle fur den Start der Anwendung fest.

o HINWEIS:
Wenn der Benutzer keine Berechtigung hat, die Anwendung manuell zu starten,
ist diese im Register Applications ausgegraut.

Klicken Sie auf Apply, um die Eingaben zu tbernehmen.
Die Anwendung wird im Dashboard und im Register Applications angezeigt.

Klicken Sie auf Manage, um die App in der Liste zu verschieben.
Mit [/\] schlieBen Sie den Eintrag und kehren zur Liste zuriick.

Prufen Sie, ob sich die App bei Klick auf den Eintrag korrekt offnet.
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6.3 Apps verwalten

Navigationselemente

N offnet einen Eintrag in der Liste

/\ schlief3t einen Eintrag in der Liste

Anwendung in der Liste verschieben
1. Offnen Sie im Register Applications den gewiinschten Eintrag mit [\/].

2. Klicken Sie auf 1, um den Eintrag in der Liste nach oben zu verschieben.

3. Klicken Sie auf |, um den Eintrag in der Liste nach unten zu verschieben.

Einstellungen der Anwendung andern
1. Offnen Sie im Register Applications den gewtlinschten Eintrag.

Klicken Sie auf Edit, um die Einstellungen zu bearbeiten.

2
3. Nehmen Sie die gewiinschten Anderungen vor.
4

Klicken Sie auf Apply, um die A.nderungen zu Ubernehmen.
Klicken Sie auf Revert, um die Anderungen zu verwerfen.

5. Kilicken Sie auf Manage, um die Liste zu bearbeiten.

Anwendung kopieren
1. Prifen Sie die Kompatibilitat und Lauffahigkeit der Anwendung, bevor Sie einen Link zu
einer neuen Anwendung erstellen (siehe 6.2 Apps hinzufugen).

Offnen Sie das Meni Applications.

Offnen Sie in den gewiinschten Eintrag.

Klicken Sie auf Copy, um die Einstellungen der Anwendung zu kopieren.
Eine neuer Eintrag wird erzeugt.

Klicken Sie auf Select File und wéhlen Sie im Windows Explorer das Programm aus.

Offnen Sie den Eintrag und adndern Sie die Einstellungen wie unter Apps hinzufiigen
beschrieben.

7. Klicken Sie auf Apply, um die Anderungen anzuwenden.
Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8. Kilicken Sie auf Manage, um die App in der Liste zu verschieben.
Mit [/\] schlieBen Sie den Eintrag und kehren zur Liste zuriick.

Anwendung beenden

0

Grundsatzlich sollten Sie Anwendungen regular beenden, um Datenverlust zu
vermeiden. Wenn sich eine Anwendung nicht Uber den normalen Weg beenden
lasst, konnen Sie das Terminieren erzwingen.

w NP

Offnen Sie im Register Applications den gewiinschten Eintrag.
Klicken Sie auf Terminate, um das Beenden der Anwendung zu erzwingen.

Bestétigen Sie die Sicherheitsmeldung.

» Die Anwendung wird beendet.
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Link zur Anwendung Idschen

dung aber nicht deinstalliert.

0 Uber den Button Delete wird nur der Link zur Anwendung geldscht, die Anwen-
Das Programm kdnnen Sie nur in der Windows-Oberflache deinstallieren.

Offnen Sie im Register Applications den gewiinschten Eintrag.
Klicken Sie auf Delete, um den Link zu lI6schen.
Bestatigen Sie die Sicherheitsmeldung.

vV w nh e

Der Link zur App wird geldscht.
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7 Netzwerk

Im Register Networks kénnen Sie den Thin-Client fiir die Teilnahme im Netzwerk konfigurieren.
Die Anzahl und Bezeichnung der verfigbaren Ethernet-Adapter sind abhangig von der
Hardware des Thin-Client.

7.1 Optionen im Register Networks

HINWEIS

IT-Netzwerk-Kenntnisse erforderlich

Einstellungen auf der Windows-Netzwerkebene konnen einen Einfluss auf das gesamte
Netzwerk haben. Verwenden Sie den Button Advanced nur, wenn Sie sich mit den Windows-
Netzwerkeinstellungen auskennen. Ist das nicht der Fall, bitten Sie lhren Netzwerk-
Administrator um Hilfe.

8 L. .0 . s

Networks

Ethernet

Ethernet

E EUMT Adapter

Ready

Teaming

Z¥ Create/Remove Team

Internet Protocol V4
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Buttons im Register Networks

Team erstellen/entfernen Offnet den Dialog zur Teaming-Funktion

Erweiterte Funktionen Offnet die Windows-
Netzwerkeinstellungen

Anwenden Ubernimmt die Eingaben

Rickgangig Verwirft die Eingaben

Jg Create/Remove Team

IP-Einstellungen erneuern  Fordert die Erneuerung der IP-

7 R IP Setti i i i
@ Renew IP Settings Konfiguration beim DHCP-Server an

7.2 Adapter Informationen
Der Bereich Adapter listet Informationen zum ausgewahlten Ethernet-Adapter auf.

Name Name des Ethernet-Adapters

MAC MAC-Adresse des Ethernet Adapters
Driver Version des Adapter-Treibers

Speed Geschwindigkeit der Ethernet-Verbindung
Status Status der Ethernet-Verbindung

7.3 Uber DHCP

Dynamic Host Configuration Protocol - DHCP

Die Adresszuordnung mit DHCP funktioniert nach dem Client-Server-Prinzip. Der Client fordert
die IP-Adresskonfiguration von einem DHCP-Server an, der die angeforderten Daten in seiner
Datenbank nachschlagt.

Der DHCP-Server kann dem Thin-Client folgende Einstellungen zuweisen:
e |P-Adresse

e Subnetzmaske
e Standard-Gateway
e DNS-Server-Adresse

Auto config via DHCP

Bei der automatischen Zuordnung schickt der Client seine Adressanfrage an alle
Netzwerkteilnehmer. Der DHCP-Server antwortet mit einem Daten-Paket, das neben einer
maglichen, freien IP-Adresse und der MAC-Adresse des Clients auch die Subnetzmaske sowie
die IP-Adresse und ID des Servers enthalt. Der Client entnimmt der Antwort die bendétigten
Daten und informiert den DHCP-Server. Der Server bestatigt die TCP/IP-Parameter und sendet
zusatzliche Informationen zum Beispiel den DNS-Server an den Client zuriick. Die automatisch
vergebene Adresse speichert der DHCP-Server zusammen mit der MAC-Adresse in der
Datenbank. Diese Zuordnung bleibt dauerhaft bestehen.

Weiterfihrende Themen:
e 7.5 Netzwerk-Adapter einrichten
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7.4 Uber DNS

Domain Name System - DNS

DNS ist ein Dienst, der Domain-Namen in numerische Adressen auflést. Grundlage des DNS ist
ein Verzeichnissystem, das den Namensraum (Domain-Name-Space) verwaltet. Wenn eine
neue Domain zum Beispiel im Internet erstellt wird, speichert ein DNS-Server den Domain-
Namen und die zugehdérige IP-Adresse. Diese Datenbank nutzt er, um eingehende Anfragen
zum Domain-Name-Space zu beantworten.

Mit Hilfe der Firmware kénnen zwei DNS-Server adressiert werden.

Auto DNS Server Addresses
Uber diese Funktion kann ein DNS-Server automatisch adressiert werden, wenn zum Beispiel
die IP-Adresse der DNS-Servers nicht bekannt ist.

Weiterfihrende Themen:
e 7.5 Netzwerk-Adapter einrichten

7.5 Netzwerk-Adapter einrichten
Bei Auslieferung ist die automatische Adresszuordnung Auto config via DHCP aktiviert.
Netzwerk-Adresse automatisch einrichten

1. Offnen Sie das Register Networks.

2. Prufen Sie ob Auto config via DHCP aktiviert ist.

3. Klicken Sie auf Apply, um die automatische Zuordnung durch den DHCP-Server zu
starten.

» |P-Adresse, Gateway und Subnetzmaske sind konfiguriert.

Netzwerk-Adresse manuell einstellen
1. Offnen Sie das Register Networks.

Deaktivieren Sie Auto config via DHCP, um die Adresse manuell einzurichten.
Geben Sie unter Local IP address die IP-Adresse des Netzwerk-Adapters ein.
Geben Sie unter Subnet Mask die Subnetzmaske ein.

a bk~ w D

Wenn der Thin-Client auf ein anderes Netzwerk zugreifen soll, geben Sie unter Gateway
die IP-Adresse des Gateway ein.

Klicken Sie auf Apply, um die Anderungen zu tibernehmen.

» |P-Adresse, Gateway und Subnetzmaske sind konfiguriert.

DNS-Server manuell konfigurieren
1. Offnen Sie das Register Networks.

2. Geben Sie unter Primary DNS Server die IP-Adresse des ersten DNS-Servers ein.
3. Geben Sie unter Secondary DNS Server die IP-Adresse des zweiten DNS-Servers ein.
4,

Klicken Sie auf Apply, um die Einstellungen zu tbernehmen.
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7.6 Teaming-Funktion

Durch das Teaming kénnen Sie:
o Die Ethernet-Adapter im Team als Stand-by-Adapter verwenden, um eine Redundanz zu
realisieren und die Ausfallsicherheit zu erhéhen.

e Die Geschwindigkeit der Ethernet-Adapter zusammenfassen, um die Leistung zu
erhéhen.

Die Teaming-Funktion fugt mehrere physikalische Netzwerkverbindungen zu einem virtuellen
"Netzwerk Interface Controller" (NIC) zusammen.

Funktion "Teaming"

Teaming ist eine erweiterte Funktion fur die Serverumgebung. Mit Teaming kdnnen viele
physikalische Adapter zu einem Team zusammengefasst werden, das Uber Funktionen zum
Lastenausgleich und Ausfallsicherheit verfugt.

HINWEIS

IT-Netzwerk-Kenntnisse erforderlich

Die Einstellung erfolgt auf der Systemebene lber das "Realtek - Ethernet Diagnostic Utility".
Fuhren Sie die Funktion nur aus:
e Wenn Sie sich mit virtuellen Netzwerkkarten auskennen

e Wenn beide Adapter einwandfrei funktionieren

Team erstellen
1. Offnen Sie das Register Networks.

2. Klicken Sie auf + Create/Remove Team.
Es offnet sich das Teaming-Fenster, das alle notwendigen Schritte auflistet.

3. Warten Sie, bis sich das Fenster "Realtek Diagnostic Utility" 6ffnet. Das kann bis zu 30
Sekunden dauern.

4. Markieren Sie im linken Ausschnitt den gewtinschten "PCle Controller".
5. Wahlen Sie im mittleren Ausschnitt "Teaming".

6. Wahlen Sie im rechten Ausschnitt "Create Team".
Das Fenster "Create Team" 6ffnet sich.

7. Geben Sie eine Bezeichnung fir das Team ein, diese erscheint spater in der Liste der
Ethernet-Adapter.

o HINWEIS:
Sie kdnnen nur eine der folgenden Funktionen aktivieren:
"Fast/Giga EtherChannel"
"Link Aggregation / LACP"

8. Aktivieren Sie "Fast/Giga EtherChannel”, um bei Ausfall des ersten Adapters auf den
zweiten Adapter umzuschalten.

9. Aktivieren Sie "Link Aggregation / LACP", um die Bandbreite durch die gleichzeitige
Nutzung beider Adapter zu erhdhen.
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10. Wahlen Sie die physikalischen Netzwerkadapter aus, die Sie zu einem Team
zusammenfassen wollen.

11. Bestatigen Sie die Eingabe mit "OK".
Der neue virtuelle Adapter wird im Fenster "Realtek Diagnostic Utility" im linken
Ausschnitt angezeigt.

12. Markieren Sie das Team und prifen Sie die Einstellungen im rechten Abschnitt.
13. Schlie3en Sie das Fenster "Realtek Diagnostic Utility".

14. Kehren Sie zur Firmware zurtick und fihren Sie einen Neustart aus.

» Der virtuelle Adapter wird im Register Networks angezeigt.

Team entfernen
1. Offnen Sie das Register Networks.

2. Kilicken Sie auf + Create/Remove Team.
Es offnet sich das Teaming-Fenster, das alle notwendigen Schritte auflistet.

3. Warten Sie, bis sich das Fenster "Realtek Diagnostic Utility" 6ffnet. Das kann bis zu 30
Sekunden dauern.

Markieren Sie im linken Ausschnitt den virtuellen Adapter.
Offnen Sie das Kontextmenii und wahlen Sie "Remove".

Bestatigen Sie die Warnmeldung mit "OK".
Der virtuelle Adapter ist entfernt.

Kehren Sie zur Firmware zuriick und filhren Sie einen Neustart aus.
» Der virtuelle Adapter wird aus dem Register Networks entfernt.
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8  Settings

Das Register Settings enthalt verschiedene Funktionen zur Konfiguration der Firmware durch
den Engineer oder Admin.

8.1 Optionen im Register Settings

Information

Main

Networks

@ informas
BT o
@ o
B user
O ;
73 et
1 Upda
B ws

Remote Access

Protection

Das Register Settings enthalt folgende Menus:
Menu Inhalt Bearbeitung durch

Information Aktuelle Daten, Einstellungen und
Konfigurationen des Systems
Je nach Geréateplattform unterscheiden
sich die Mendleintrage.

Maintenance Funktionen, die zur Wartung des Thin- Admin
Client notwendig sind, erlaubt das Hin-
zufiigen von Software und Treibern von
Drittanbietern
Aktivierung der Pro-Lizenz und von
Windows LTSB

System & Proxy Einstellungen zu Geratenamen (im Engineer / Admin
Netzwerk) und Proxy-Server

Protection Einstellungen zur Systemsicherheit Engineer / Admin

Displays Einstellungen fir bis zu 6 Displays Engineer / Admin

User Interface Verhalten des RemoteHMI-Menus Admin

Access Control Einrichtung der geschutzten Admin

Benutzerrollen
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Connections Einstellungen der Verbindungsoptionen  Engineer / Admin
Keyboard Wedge Einstellung der COM-Schnittstellen fiir Engineer / Admin
externe Scanner oder Lesegerate

Export & Import Funktionen zum Export und Import der Engineer / Admin
Geratekonfiguration

Updates Aktualisierung der Firmware Admin

Legal Notice Information zu den Lizenzbestimmungen

der auf dem Thin-Client verwendeten
Software

Einstellungen Gbernehmen oder verwerfen

1.
2.

8.2

Klicken Sie auf Apply, um die Einstellungen zu tGbernehmen.
Klicken Sie auf Revert, um die Anderungen zu verwerfen.

Systeminformationen anzeigen

Das Meni Information listet die aktuellen Daten, Einstellungen und Konfigurationen des
System auf. Je nach Gerateplattform unterscheiden sich die Menieintrage.

Menu Inhalt

Main

Anzeige der wesentlichen Systeminformationen, OS-Image und

Firmware-Version

System Informationen zu Hardware und Betriebssystem
Die Anzeige variiert abhéngig vom Geratetyp
Network Informationen zu Computername und Adressen des Proxy-

Servers, des Gerats und Gateways

Remote Access

Angaben zum Status der Remote-Verbindungen

Protection

Aktuelle Einstellungen zur Systemsicherheit

Components Anzeige von Komponenten

Serial Numbers

Display Box

Anzeige von Seriennummern des HMI, Electronic Box und der

8.3

Maintenance

Im Menu Maintenance konnen Sie Arbeiten auf der Windows Systemebene ausfiihren.
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Funktionen im Menu Maintenance

Main

Maintain System System warten

Erlaubt das Einloggen in das
Administrator-Konto mit regu-
l&rer Windows Oberflache

Restart System System neu starten

Flhrt einen Neustart aus

Shutdown System System herunterfahren

Fahrt das System herunter

Reset all Settings Alle Einstellungen

zuricksetzen

Setzt alle Einstellungen auf
die Werkseinstellungen
zuriick

Device

Add/Pair Device Gerat hinzufiigen / koppeln

Offnet die Windows-
Systemsteuerung, um Peri-
pherie-Geréte hinzuzufligen
oder Bluetooth-Gerate mit
dem Thin-Client zu koppeln

Adjust Pointing Device Mouse anpassen

Offnet die Systemeigenschaf-
ten der Mouse am Thin-Client

Event Log

View Event Log Event Log 6ffnen

Offnet den Event-Log-Viewer
des Thin-Client

Pro Edition License Activation

Activate Pro License Pro Lizenz aktivieren

Aktiviert die Pro-Einzellizenz
online (Internet-Zugang des
Thin-Client erforderlich)

Apply Pro License Pro Lizenz Gbernehmen

Aktiviert die Pro-Einzellizenz
offline (PC/Endgerat mit In-
ternet-Zugang erforderlich)

Windows Activation (nur sichtbar, wenn Windows LTSB nicht aktiviert ist)

Activate over Internet Ubers Internet aktivieren

Aktiviert Windows LTSB (In-
ternet-Zugang des Thin-
Client erforderlich)

Activate by phone Per Telefon aktivieren

Offnet den Telefon-Dialog zur
Aktivierung von Windows
LTSB
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8.3.1 In den Admin-Account der Windows-Oberflache wechseln

Sie konnen eine Systemwartung im Administrator-Konto und z.B. die Installation von
Applikationen auf dem Thin-Client durchftihren.

IT-Netzwerk-Kenntnisse erforderlich

Einstellungen auf der Systemebene kdnnen zu einem Ausfall des Gerats fuhren. Wechseln
Sie nur auf die Systemebene, wenn Sie sich mit den erweiterten Einstellungen auskennen. Ist
das nicht der Fall, bitten Sie Ihren Netzwerk-Administrator um Hilfe.

1. Offnen Sie das Meni Maintenance.

2. Kilicken Sie im Bereich Main auf Maintain System.
Es erscheint eine Sicherheitsabfrage.

3. Bestitigen Sie die Sicherheitsabfrage mit Yes.
Das System wechselt zum Anmeldebildschirm und erlaubt das Einloggen in das
Administrator-Konto der reguléaren Windows-Oberflache.

Fuhren Sie die notwendigen Anderungen am System durch.

In der Regel ist ein Neustart erforderlich, um die Anderungen zu ibernehmen.

8.3.2 System neu starten
Offnen Sie das Meni Maintenance.

2. Kilicken Sie im Bereich Main auf Restart System.
Es erscheint eine Sicherheitsabfrage.

Bestatigen Sie die Sicherheitsabfrage mit Yes.
Das System startet neu.

8.3.3 System herunterfahren

Fur bestimmte Anderungen in der Firmware ist ein Neustart des Thin-Clients erforderlich.
1. Offnen Sie das Menii Maintenance.

2. Kilicken Sie im Bereich Main auf Shutdown System.
Es erscheint eine Sicherheitsabfrage.

Bestatigen Sie die Sicherheitsabfrage mit Yes.
Das System fahrt herunter.
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8.3.4 Advanced Startup

"Advanced Startup” ist ein spezielles Mend, das erweiterte Optionen zur Fehlerbehebung und
Wartung des Betriebssystems bietet. Es ermdglicht, verschiedene Tools und Modi zu
verwenden, um Probleme zu beheben, Diagnosen durchzufihren oder das System zu
konfigurieren. Hier sind die Hauptfunktionen und Optionen, die Uber "Advanced Startup”
zuganglich sind:

1. Zugriff auf erweiterte Reparatur- und Wiederherstellungsoptionen

o Systemwiederherstellung: Setzt das System auf einen vorherigen
Wiederherstellungspunkt zurtick, ohne personliche Dateien zu ldschen.

e Systemabbild-Wiederherstellung: Stellt das System von einem zuvor erstellten Abbild
(Backup) wieder her.

2. Problembehandlung (Troubleshoot)
e Einstellungen zurlicksetzen: Erméglicht das Zurlicksetzen von Windows auf die
Werkseinstellungen, mit oder ohne Beibehaltung persénlicher Dateien.

e Eingabeaufforderung: Offnet eine Befehlszeile fur erweiterte Diagnosen und
Reparaturen.

e Startreparatur: Behebt haufige Probleme, die den Start von Windows verhindern.

e Start-Einstellungen @andern: Erméglicht das Booten im abgesicherten Modus oder das
Deaktivieren erweiterter Treiberoptionen.

3. Boot-Optionen
¢ Boot-Manager anzeigen: Wahle zwischen verschiedenen installierten
Betriebssystemen.

e Start von einem anderen Gerdat: Ermdéglicht das Booten von einer CD/DVD, einem
USB-Stick oder Uber das Netzwerk.

4. Treiber und Einstellungen anpassen
e Deaktivierung der Treibersignaturprifung: Nutzlich fur die Installation nicht signierter
Treiber.

o Deaktivierung erzwungener Neustarts bei Fehlern: Ermoéglicht das Anzeigen von
Bluescreen-Fehlern (BSOD).

5. UEFI/BIOS-Optionen
e UEFI-Firmware-Einstellungen: Erlaubt den Zugriff auf BIOS-/UEFI-Einstellungen, z.B.
zum Aktivieren von Secure Boot oder Andern der Boot-Reihenfolge.

8.3.5 Einstellungen zuriicksetzen
Sie koénnen die Einstellungen der Firmware auf den Auslieferungszustand zuriicksetzen.
Ein Reset bedeutet:

e Loschen der Adressbuch-Eintrage

e LOschen der Applikationsliste

e Zurlcksetzen der Netzwerk-Konfiguration auf "automatisch"

Nicht geéndert werden:
e Tastatur-Layout

¢ Windows Text- und ElementgroRle

e Computer Name
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Sie konnen die Adressbuch-Eintrage, die Applikationsliste und Netzwerkeinstellungen Uber
einen Export separat speichern. Uber einen Import kdnnen Sie intakte Einstellungen wieder
laden (siehe 8.11 Import und Export).

IT-Netzwerk-Kenntnisse erforderlich

Fihren Sie den Reset nur durch, wenn Sie sich mit der Konfiguration des Thin-Cient
auskennen.

Offnen Sie das Menii Maintenance.

2. Kilicken Sie im Bereich Main auf Reset all Settings.
Es erscheint eine Sicherheitsabfrage.

Bestétigen Sie die Sicherheitsabfrage mit Yes.

» Das System wird auf den Auslieferungszustand zuriickgesetzt.

8.3.6 Peripherie-Gerat koppeln oder hinzufligen
In diesem Dialog kénnen Sie Peripherie-Gerate, wie USB- oder Bluetooth-Gerate koppeln oder
hinzufiigen.

Offnen Sie das Menii Maintenance.

Schliel3en Sie das neue Geréat am Thin-Client an.

w

Klicken Sie im Bereich Device auf Add/Pair Device.
Das System wechselt auf die Systemebene zum Fenster Control Panel/Hardware and
Sound/Devices and Printers.

Flgen Sie ein neues Gerat Gber Add a device hinzu.
Der Systemdialog zum Hinzufligen eines Geréts startet.
Wabhlen Sie den Geratetyp aus.

Folgen Sie den Anweisungen im Systemdialog.

© N o o A

Nach der Installation der Geratetreiber und der Konfiguration des Geréats, kdnnen Sie das
Gerat nutzen.

9. Testen Sie, ob das Gerat einwandfrei funktioniert.
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8.3.7 Event Log aufrufen

Liste der Ereignisse 6ffnen
1. Offnen Sie das Menil Maintenance.

2. Kilicken Sie im Bereich Event Log auf View Event Log.
Das System wechselt auf die Systemebene zum "Event Viewer".

Die Auflistung der letzten Ereignisse kann einige Zeit beanspruchen. Warten Sie,
0 bis sich die Liste aufgebaut hat.

{8 Event Viewer - (] X
File Action View Help
| 2 m Hm

{8] Event Viewer (Local) RemoteHMI Number of events: 87 Actions

7 Custom Views - s B A
& Windows Logs Level Date and Time ¢ | | RemoteHMI
& Applications and Services Lo| | @ Information  5/6/2020 1:22:57 PM i & Open Saved Log...
v [§ Saved Logs (@ Information  5/6/2020 1:22:52 PM i ¥ Create Custom View...
v H Re@o_teHMl (@ Information  5/6/2020 1:22:38 PM Iv import Customn View...
_ 4 Subscriptions < >
¥ Filter Current Log...
Event 303, RemoteHMI| x
__'I Properties
General Details Q Find..
Disconnected from ‘Movicon' by local user bed Save Al Events As..
View »
K Delete
Log Name: RemoteHMI ml Rename
Source: RemoteHMI
G| Refresh
Event ID: 303 —.
Level: Information E L y
User: N/A Event 303, RemoteHMI -
OpCode: [] Event Properties
More Information: n nli |
: . &z Copy 4
< > I Save Selected Events... v

» Der Liste kdnnen Sie alle Ereignisse enthehmen.
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8.3.8 Pro-Lizenz aktivieren

0 Der UWF-Filter muss deaktiviert sein, um den Vorgang ausfuhren zu kénnen.

Pro Wenn der Thin-Client einen Internet-Zugang hat, konnen Sie die Pro-Lizenz Onli-

ne aus der Firmware heraus aktivieren.
Im anderen Fall missen Sie den Aktivierungscode auf der
Internetseite remotehmi-licensing.stahl.de anfordern.

Lizenz Online Uber einen Internet-Zugang aktivieren

1.

© N o 0 A~ WD

Offnen Sie das Menii Maintenance.

Stellen Sie sicher, dass der Thin-Client Zugang zum Internet hat.

Wahlen Sie im Bereich Pro Edition License Activation die Funktion Online.
Geben Sie unter Product key den erhaltenen Lizenzschliissel ein.

Geben Sie unter Company Name den Firmennamen ein.

Geben Sie unter Name den Namen des Lizenznehmers ein.

Geben Sie unter Email Address die E-Mailadresse des Lizenznehmers ein.

Klicken Sie auf Activate Pro License.

Das System gibt eine Meldung aus.

Wenn die Aktivierung erfolgreich war, wird der Bereich Pro Edition License Activation
ausgeblendet.

Lizenz Offline aktivieren

Pro Zur Aktivierung der Lizenz bendtigen Sie die Installations-ID des Gerats und den

Produktschlissel (Lizenzschlussel). Zusatzlich wird ein Gerat mit Internet-Zugang
bendtigt.

A

Offnen Sie das Menii Maintenance.
Wahlen Sie im Bereich Pro Edition License Activation die Funktion Offline.

Offnen Sie im Browser folgende Internetseite remotehmi-licensing.stahl.de.

Wahlen Sie die Seite License Activation.
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5. Fullen Sie das Formular aus und fordern Sie den Aktivierungscode an.

Product key Installation ID

Name Email
Company Address
City State Zip/Postal Code Country
REQUEST CODE NEED ANY HELP ?
o HINWEIS:

Sie erhalten den Aktivierungscode automatisch per E-Mail adressiert an die im
Formular angegebene E-Mailadresse. Dies kann bis zu 5 Minuten dauern. Wenn
Sie keine E-Mail erhalten, sehen Sie im Spam-Ordner nach.

6. Geben Sie im Menil Maintenance unter Product key den Produktschliissel und unter
Activation Code den erhaltenen Aktivierungscode ein.

7. Klicken Sie auf Apply Pro License.
Das System gibt eine Meldung aus.
Wenn die Aktivierung erfolgreich war, wird der Bereich Pro Edition License Activation
ausgeblendet.

8.3.9 Windows aktivieren

o Der UWF-Filter muss deaktiviert sein, um den Vorgang ausfihren zu kénnen.

Das Betriebssystem Windows 10 loT Enterprise LTSC ist bei Auslieferung bereits aktiviert.
Wenn zum Beispiel nach dem Wiederherstellen des Systems Windows 10 loT Enterprise
LTSC deaktiviert ist, konnen Sie es per Telefon oder Uber einen Internet-Zugang aktivieren. Ein
Systemdialog leitet Sie durch die telefonische Aktivierung.

Betriebssystem per Telefon aktivieren

o Die Aktivierung erfolgt Gber den telefonischen Service-Dienst von Microsoft.

Offnen Sie das Menii Maintenance.

2. Kilicken Sie im Bereich Windows Activation auf Activate by phone.
Der Systemdialog zur Windows Aktivierung startet.

3. Wabhlen Sie im Fenster Select your country or region das gewtinschte Land oder die
Region aus.

Klicken Sie auf Next, um ins Fenster Call and provide your installation ID zu wechseln.
Wahlen Sie die angegebene Telefonnummer und folgen Sie den Anweisungen im
Telefondialog.
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6. Klicken Sie auf Next, um ins Fenster Enter your confirmation ID zu wechseln.

7. Geben Sie die Bestatigungs-ID ein.

8. Klicken Sie auf Activate Windows, um das Betriebssystem zu aktivieren.

>

(© Enter your confirmation ID

The automated phone system will tell you what to enter.

A B C D 3 F G H

Activate Windows

Das System gibt eine Meldung aus.
Wenn die Aktivierung erfolgreich war, wird der Bereich Windows Activation

ausgeblendet.
Im Meni Information wird unter System das aktivierte Betriebssystem aufgefiihrt.

Betriebssystem uber einen Internet-Zugang aktivieren

o Der Thin-Client ben6tigt einen Internet-Zugang.

Offnen Sie das Menii Maintenance.

Klicken Sie im Bereich Windows Activation auf Activate over Internet.
Der Vorgang kann bis zu einer Minute dauern.

Warten Sie bis das System eine Meldung ausgibt.
Wenn die Aktivierung erfolgreich war, wird der Bereich Windows Activation

ausgeblendet.
Im Meni Information wird unter System das aktivierte Betriebssystem aufgefihrt.
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8.4 System- und Proxy-Einstellungen

Im Menu System & Proxy haben Sie folgende Méglichkeiten:
e 8.4.1 Computernamen &ndern

e 8.4.4 Einstellungen fur den Proxy-Server andern fur VNC- und Remote HMI Device
Manager (RDM)

e 8.4.5 Remote-Zuqriff konfigurieren

e 8.4.6 Anmeldedaten fir den Admin-Account hinterlegen

Einstellungen Gbernehmen oder verwerfen
1. Klicken Sie auf Apply, um die Einstellungen zu Ubernehmen.

2. Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8.4.1 Computernamen andern

Der Thin-Client kann Uber die IP-Adresse oder den Computernamen im Netzwerk adressiert
werden. Der Computername kann z.B. bei Remote-Zugriff auf den Thin-Client via VNC
verwendet werden. Deshalb sollte der Computername im Netzwerk eindeutig sein.

1. Geben Sie unter Computer Name den Namen ein.

o HINWEIS:
In umfangreichen Netzen kann die Eingabe einer Beschreibung sinnvoll sein, um
das Gerat schneller identifizieren zu kdnnen.

2. Geben Sie unter Description eine aussagekraftige Beschreibung zum Gerét ein.

8.4.2 Datum-, Zeit- und Zahlenformat andern

Mit dieser Option kann das Format flr Datum und Zeitangabe geandert werden.

8.4.3 Stromverbrauch

Uber das Betriebssystem kann der Stromverbrauch systemweit verwaltet werden. Das System
fahrt herunter und, wenn nétig, schnell wieder hoch.

8.4.4 Einstellungen fiir den Proxy-Server andern

Durch den Proxy-Server kdnnen Zugriffe zum Beispiel auf Internet-Ressourcen kontrolliert und
eingeschrankt werden. Die Weiterleitung der Clientanfrage an den Zielserver erfolgt mit der IP-
Adresse des Proxy-Servers.

Proxy-Server verwenden
1. Ermitteln Sie die IP-Adresse oder den Netzwerknamen des Proxy-Servers.
2. Aktivieren Sie die Funktion Use a Proxy Server.

3. Geben Sie die IP-Adresse oder den Netzwerknamen des Proxy-Servers ein.

Proxy-Server nicht verwenden
1. Deaktivieren Sie die Funktion Use a Proxy Server.
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8.4.5 Remote-Zugriff konfigurieren

Remote-Zugriff auf den Thin-Client via VNC und RDM konfigurieren
1. Aktivieren Sie Allow configuration export/import via RemoteHMI Device Manager,
um den Export und Import der Konfiguration des Thin-Client tber den RemoteHMI
Device Manager zu erlauben.

2. Aktivieren Sie Allow remote access via VNC, um den VNC-Remote-Zugriff auf den
Thin-Client zu erlauben.

3. Geben Sie ein Passwort fur die Fernsteuerung ein.
Geben Sie optional ein Passwort fur den Remote-Zugriff ohne Bedienerlaubnis ein.

Klicken Sie auf Advanced VNC Server Config, wenn Sie die VNC-Einstellungen andern
mussen.

6. Stellen Sie unter Input blocking during remote access das Zugriffsverhalten wéahrend
einer Fernverbindung ein.

7. Aktivieren Sie Off, um die lokale und die Remote-Bedienung wahrend des Remote-
Zugriffs zu erlauben.

8. Aktivieren Sie Local, um die lokale Bedienung am Thin-Client wahrend des Remote-
Zugriffs zu sperren.

9. Aktivieren Sie Remote on local activity, inactivity timeout = 3 sec, um durch die lokale
Bedienung die Remote-Bedienung wahrend des Remote-Zugriffs zu sperren.
Die Sperre wird aufgehoben, wenn fir eine festgelegte Sperrzeit keine lokale Bedienung
erfolgt. Die Sperrzeit betragt bei Auslieferung 3 Sekunden und kann angepasst werden.

10. Um die Sperrzeit anzupassen, klicken Sie auf Advanced VNC Server Config.

8.4.6 Anmeldedaten fir den Admin-Account hinterlegen

In den Windows Admin Account Login Credentials kénnen Sie die Anmeldedaten fir den
Zugriff auf das Windows Administrator-Konto hinterlegen. Die Anmeldedaten werden bendtigt,
wenn Uber die Firmware Applikationen gestartet werden sollen, die Administrator- oder
erweiterte (elevated) Rechte erfordern.

Das Hinterlegen der Anmeldedaten

¢ verhindert, dass bei jedem Start der App die Anmeldedaten neu angeben werden
mussen

e erlaubt das Starten der App durch Benutzer, die die Anmeldedaten nicht kennen

1. Geben Sie unter Name und Password die Anmeldedaten des Windows Admin-Accounts
ein.
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8.5 Protection

Im Menu Protection haben Sie folgende Mdglichkeiten:
o 8.5.1 Firewall und Virenschutz aktivieren

e 8.5.2 Schreibschutz fiir die SSD aktivieren
e 8.5.3 USB-Lockdown aktivieren

e 8.5.4 Systemverhalten bei Neustart konfigurieren

Einstellungen Gbernehmen oder verwerfen
1. Klicken Sie auf Apply, um die Einstellungen zu tibernehmen.

2. Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8.5.1 Firewall und Virenschutz aktivieren

Es wird empfohlen, die Windows Firewall und den Virenschutz zu aktivieren und alle
notwendigen Sicherheitsupdates zuzulassen. Bei der Auslieferung sind diese Funktionen
aktiviert.

Windows-Sicherheit aktivieren

zugang am Thin-Client. Wenn die Funktion deaktiviert ist, miissen Sie die Up-

0 Das automatische Herunterladen der Sicherheitsupdates erfordert einen Internet-
dates manuell Uberwachen, bereitstellen und auf der Systemebene ausfuhren.

1. Aktivieren Sie die Windows Firewall.
2. Aktivieren Sie den Windows Defender

3. Aktivieren Sie die Windows Security Updates, um das Installieren der
Sicherheitsupdates zu zulassen.

8.5.2 Schreibschutz fiir die SSD aktivieren

Der Unified Write Filter (UWF) ist ein Schreibschutz fir die SSD und kann im Menl Protection
aktiviert werden. Der UWF dient dem Schutz vor unbeabsichtigtem Schreiben auf der SSD und
leitet alle schreibenden Zugriffe in einen Overlay-Puffer im Arbeitsspeicher (RAM) um.

Der UWF verhindert so einen vorzeitigen Verschleild (Wearout) der SSD und ein Korrumpieren
von Systemdateien bei einem plotzlichen Netzausfall. Darlber hinaus werden Viren oder
Trojaner nicht dauerhaft im System gespeichert, da alle Anderungen im Overlay-Puffer beim
Ausschalten entfernt werden.

Neustart des Systems erforderlich

Das Aktivieren des Speicherschutzes (UWF) erfordert einen Neustart des Systems.

Schutz des Datenspeichers aktivieren
1. Aktivieren Sie im Menl Protection die Funktion Drive Protection (UWF).

2. Bestétigen Sie die Aufforderung zum Neustart.

» Nach dem Neustart ist der Schutz des Datenspeichers aktiviert.
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8.5.3 USB-Lockdown aktivieren

Abhangig von Ihrem Sicherheitskonzept kdonnen Sie im Menu Protection die Verwendung von
USB-Geraten blockieren oder die Verwendung fir angeschlossene USB-Geréte freigeben. Uber
die Teach-In-Funktion kénnen weitere Geréate freigeben werden.

Verwendung von USB-Massenspeichern blockieren

1.

Aktivieren Sie unter USB-Lockdown die Funktion Block USB mass storage devices
only.

Bestatigen Sie die Auswahl mit Apply.
Alle USB-Speichergeréte sind gesperrt.

Verwendung von neuen USB-Geraten blockieren

o Mit dieser Funktion werden alle USB-Geréate blockiert, die nicht am Thin-Client

angeschlossenen sind oder zuvor angeschlossen waren.

A

Offnen Sie das Menii Protection.
Aktivieren Sie unter USB-Lockdown die Funktion Block access to USB devices.
Aktivieren Sie Block new USB devices only.

Bestétigen Sie die Auswahl mit Apply.
Die Kenndaten der angeschlossenen USB-Geréte werden gespeichert.

Neue USB-Gerate sind gesperrt.

Verwendung von angeschlossenen USB-Geraten freigeben

1.

2
3.
4

Aktivieren Sie unter USB-Lockdown die Funktion Block access to USB devices.
Schliel3en Sie die USB-Geréte an, die Sie freigeben wollen.
Aktivieren Sie Block all USB devices except connected.

Bestatigen Sie die Auswahl mit Apply.
Die Kenndaten der angeschlossenen USB-Geréte werden gespeichert.

Alle registrierten USB-Geréte sind fur die Nutzung freigegeben.

Verwendung weiterer USB-Geréte freigeben (Teach-In)

1.

Vo o s

Aktivieren Sie unter USB-Lockdown die Funktion Block all USB devices except
connected.

Deaktivieren Sie Block access to USB devices.

Entfernen Sie bei Bedarf bereits angeschlossene USB-Geréte und schliel3en Sie die
neuen USB-Gerate an.

Aktivieren Sie den Eintrag Block new USB devices only.
Wiederholen Sie die Schritte 2 bis 4, um weitere Gerate hinzuzufugen.
Wenn Sie alle Gerate hinzugefiigt haben, klicken Sie auf Apply.

Alle registrierten USB-Geréte sind fur die Nutzung freigegeben.
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8.5.4 Systemverhalten bei Neustart konfigurieren

Die HORM-Funktion (Hibernate Once Resume Many) erlaubt einen schnellen Start des Thin-
Client aus einem fixen Systemabbild (Snapshot). Das System befindet sich nach dem Start
wieder exakt in dem Zustand, in dem der letzte HORM-Snapshot erstellt wurde. Dies bedeutet,
dass laufende Applikationen der Pro-Version nicht neu gestartet werden muissen, sondern
sofort zur Verfiigung stehen.

HINWEIS

Backup der Geratekonfiguration erforderlich

Das Erstellen eines Snapshots (Abbild des Arbeitsspeichers) erfordert einen Neustart des
Systems.
e Erstellen Sie ein Backup Ihrer Geratekonfiguration, um Datenverlust zu vermeiden
(siehe 8.11 Import und Export).

Snapshot des Arbeitsspeichers erstellen
1. Aktivieren Sie den Speicherschutz unter Drive Protection (UWF).

2. Aktivieren Sie die Funktion Resume System from same snapshot on every device
startup.

Bestétigen Sie die Auswahl mit Apply.
Bestétigen Sie die Aufforderung zum Neustart.
Klicken Sie auf Snapshot, um ein Abbild des Arbeitsspeichers zu erstellen.

A

Bestétigen Sie die Aufforderung zum Neustart, um den Snapshot zu erstellen und das
System neu zu starten.

Der Neustart kann einige Zeit in Anspruch nehmen.
o Falls das System nicht ordnungsgemar startet, kann es mit dem "Recovery Stick"
in den Auslieferungszustand zurtickgesetzt werden. Der Stick wird mit dem Gerat
ausgeliefert.
Abh&ngig vom Recovery Stick konnen Sie auch die Geratekonfiguration als
Backup sichern.

8.6 Display-Einstellungen

Im Meni Display haben Sie folgende Mdglichkeiten:
e 8.6.1 Display-Einstellungen anpassen

e 8.6.2 Multi-Display-Einstellungen anpassen

Uber folgende Parameter konnen Sie die Darstellung auf dem Display anpassen:
e Resolution: Auflosung und Ausrichtung

e Multi Display: Anordnung (Topology) und Hauptbildschirm (bei Anschluss von mehrerer
Displays)

e Scaling: Skalierung

e Windows Text and Items: GroRRe der Text- und Bildelemente fir Windows
Anwendungen

e Screen Saver: Bildschirmschoner
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¢ Backlight Auto Dimming: Automatisches Dimmen der Hintergrundbeleuchtung (fur
einen Touchscreen)

Einstellungen tGbernehmen oder verwerfen
1. Klicken Sie auf Apply, um die Einstellungen zu Ubernehmen.

2. Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8.6.1 Display-Einstellungen anpassen

Auflésung anpassen
1. Wahlen Sie unter Resolution die Auflosung der angeschlossenen Displays (maximal 6).

2. Aktivieren Sie Portrait Mode, um die Bildinhalte im Hochformat darzustellen.

Skalierung anpassen
1. Aktivieren Sie Always stretch to fullscreen, um Bildinhalte immer im Vollbild
darzustellen.
Die Funktion kann zu einer verzerrten Darstellung fuhren.

2. Aktivieren Sie Maintain aspect ratio, um das Seitenverhéltnis der Bildinhalte
beizubehalten.

Windows Text- und Elementgréf3e &ndern

Windows 10/Server 2012 gultig.

Eine groRRere Darstellung erhéht die Bedienbarkeit des Touchscreens.
Einstellungen tber 100 % kdnnen zu einer fehlerhaften Darstellung von lokalen
und per RDP ausgefiihrten Apps fiihren.

o Die Einstellungen sind nur fir lokale Anwendungen und RDP-Verbindungen unter

e Wabhlen Sie die gewilinschte Grol3e der Windows-Elemente, empfohlene Einstellung 125
%.

¢ Wenn lokale oder per RDP ausgefiihrte Apps fehlerhaft dargestellt werden, setzen Sie
die Einstellung auf 100 % zuriick.

Bildschirmschoner einschalten
1. Aktivieren Sie unter Screen Saver den Bildschirmschoner.

2. Stellen Sie unter After user inactivity of die Zeitspanne zur Aktivierung des
Bildschirmschoners ein (1 bis 60 Minuten).

Klicken Sie auf Advanced, um die Einstellungen fur den Bildschirmschoner zu 6ffnen.
Wabhlen Sie einen Bildschirmschoner und bestétigen Sie die Eingabe.
Offnen Sie das Menii Display.

Vo opow

Der Bildschirmschoner startet, sobald der Benutzer langer als die festgelegte
Aktvierungszeit inaktiv war.
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Hintergrundbeleuchtung automatisch dimmen

Um die Lebensdauer der Hintergrundbeleuchtung zu erhéhen, empfehlen wir die
0 Funktion Backlight Auto Dimming zu aktivieren.

1. Aktivieren Sie unter Backlight Auto Dimming das automatische Dimmen der
Hintergrundbeleuchtung.

2. Stellen Sie unter After user inactivity of die Zeitspanne zur Aktivierung der
Dimmfunktion ein (1 bis 60 Minuten).

3. Stellen Sie unter to brightness level den Pegel ein, auf den gedimmt werden soll (1 %
bis 80 %).

» Die Hintergrundbeleuchtung wird auf den Pegel gedimmt, sobald der Benutzer langer als
die festgelegte Aktvierungszeit inaktiv war.

8.6.2 Multi-Display-Einstellungen anpassen

Sie konnen die Aufldsung und Ausrichtung fir jedes Display einstellen. Zusétzlich konnen Sie
die Anordnung (Topology) und den Hauptbildschirm wéahlen.

Die Bezeichnung der Displays in der Firmware entspricht dem Port, an dem das
0 Display angeschlossen ist.

Anordnung der Displays anpassen
1. Wahlen Sie im Feld Topology die Auflosung des jeweiligen Displays.

2. Aktivieren Sie die Funktion Clone, wenn die Bildschirminhalte auf beiden Displays
dargestellt werden sollen.

3. Aktivieren Sie die Funktion Extend, wenn das zweite Display die Darstellung des
Hauptdisplays erweitern soll.

4. Wahlen Sie die unter Primary Display Position den Hauptbildschirm (left, right).

8.7 User Interface

Im Menu User Interface haben Sie folgende Méglichkeiten:
e 8.7.1 GroRe des Menis und der virtuellen Tastatur verandern

e 8.7.2 Tastaturlayout &ndern

e 8.7.3 Funktionen der Bedienoberflache konfigurieren

Einstellungen Gbernehmen oder verwerfen
1. Klicken Sie auf Apply, um die Einstellungen zu Ubernehmen.

2. Kilicken Sie auf Revert, um die Anderungen zu verwerfen.

8.7.1 GrofRRe des Menus und der virtuellen Tastatur verandern

Die GrofRe der Tastatur kann auf Shark-Geraten mit Intel i7 CPU nicht tber die
o Firmware verandert werden.

© R. STAHL HMI Systems GmbH SM_Remote_HMI_V7_de_V_01_00_00.doc / 25.04.2025 Seite 83 von 104



Handbuch Settings

Grole .(_jes Menis und der Tastatur einstellen
1. Offnen Sie das Menu User Interface.

2. Stellen Sie unter RemoteHMI Menu Uber den Schieberegler die Grof3e des Mends ein.
3. Stellen Sie unter Virtual Keyboard Uber den Schieberegler die Grol3e der Tastatur ein.

Geratespezifische Werkseinstellungen wiederherstellen
1. Offnen Sie das Menu User Interface.

2. Kilicken Sie unter RemoteHMI Menu auf Default, um die geratespezifischen
Werkseinstellungen fur die Menugrof3e wiederherzustellen.

3. Kilicken Sie in Virtual Keyboard auf Default, um die geratespezifischen
Werkseinstellungen fiir die Tastaturgrof3e wiederherzustellen.

8.7.2 Tastaturlayout andern

Das Tastatur-Sprachlayout ist werksseitig auf das US amerikanische Layout "QWERTY"
eingestellt. Die Einstellung betrifft die virtuelle und eine extern angeschlossene Tastatur
(optional). Das Sprachlayout ist unabhangig von Design, Kodierung, Lage und Anzahl der
Tasten auf der physischen Tastatur.

Innerhalb der Thin-Client-Systemkonsole ist die Sprache auf Englisch eingestellt
0 und kann NICHT veréandert werden!

Die Firmware unterstiitzt fur die virtuelle und extern angeschlossene Tastatur verschiedene
Sprachlayouts. Die Landerkirzel der Sprachlayouts entstammen der ISO 3166-1, Unterspalte
ALPHA-2.

Landerkdrzel Name des Landes
BE Belgien

BR Brasilien

CH Schweiz

Ccz Tschechische Republik
DE Deutschland

DK Danemark

ES Spanien

FI Finnland

FR Frankreich

GR Griechenland

HU Ungarn

IT Italien

NL Niederlande

NO Norwegen

PL Polen

PT Portugal
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RU Russische Foderation

SE Schweden

Sl Slowenien

TR Turkei

us Vereinigte Staaten von Amerika

Tastaturlayout einstellen
1. Offnen Sie das Meni User Interface.

2. Wabhlen Sie in Keyboard-Layout das gewlnschte Tastaturlayout aus.

3. Wenn das bengtigte Tastaturlayout nicht angezeigt wird, kbnnen Sie Uber Add/Remove
ein weiteres Layout hinzufugen.

8.7.3 Funktionen der Bedienoberflache konfigurieren

Tastaturkurzbefehl (Hotkey) zum Offnen der Firmware
Sie kénnen das Offnen der Firmware wie folgt festlegen:
o Der Hotkey schaltet das Dashboard zwischen dem geschlossenen und minimierten
Zustand (Standard)

¢ Der Hotkey schaltet das Dashboard zwischen dem geschlossenen, minimierten und
erweiterten Zustand (Hotkey toggles all 3 menu states)

Unter Ignore hotkeys if RemoteHMI menu is closed konnen Sie festlegen, ob die
verwendeten Tastaturkurzbefehle zum Aufruf von Remote-Verbindungen und Applikationen bei
geschlossenem Dashboard ignoriert werden sollen. Die definierten Tastaturkurzbefehle sind nur
wirksam sind, wenn das Dashboard geoéffnet ist. Diese Funktion erlaubt die Verwendung von
gleichen Tastaturkurzbefehlen auch fir andere Zwecke.

Zwecke.

Wenn ein Tastaturkurzbefehl zum Offnen des Dashboards definiert ist, ist dieser immer aktiv. Er
wird durch diese Funktion nicht beeinflusst.

Bedienoberflache konfigurieren
1. Offnen Sie das Meni User Interface.

2. Aktivieren Sie Show computer name in title, um den Computernamen im verkleinertem
Dashboard anzuzeigen.

3. Aktivieren Sie Auto hide after connect, um das Dashboard nach erfolgreichem
Verbindungsaufbau auszublenden.

4. Aktivieren Sie Hotkey toggles all 3 menu states, um alle drei Meni Zustande tber den
Tastaturkurzbefehl zu schalten.

Legen Sie den Tastaturkurzbefehl zum Offnen des Dashboards fest.

Aktivieren Sie Ignore hotkeys if RemoteHMI menu is closed, wenn die

Tastaturkurzbefehle bei geschlossenem Menu ignoriert werden sollen.
8.7.4 Tastatur und Zeigegerat Sharing

Im Menl "Keyboard und Pointing Device Sharing" kann die Tastatur und das Zeigegerat mit
anderen HMIs geteilt werden. Um diese Funktion zu nutzen, missen beide HMIs mit einem RS-
422 crosslinked-Kabel verbunden sein.
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Keyboard and Pointing Device Sharing

Enable sharing accross 2 HMIs Serial cable is connected to

@ on COM3

Keyboard is connected to

(_.\ this HMI @® other HMI

Off

0 Tastatur-/Maus-Sharing ist nicht kompatibel mit Sleep-Modus.

Wird die Sharing-Option aktiviert, erscheint dieses Fenster, in dem der Status des Tastatur-
Sharing angezeigt wird.

Running and connected to other HMI

Trying to connect to other HMI...

Running, but keybord layouts differ (other HMI = 'DE (ENG)'

Configuration conflict (both HMIs are set to "this HMI')

Configuration conflict (both HMIs are set to ‘other HMI')

Ist die Verbindung aufgebaut, leuchten auf beiden HMIs die Tastaturicons dauerhaft.

B

HMI welches im Standby ist, leuchtet das Tastaturicon orange . Wird die Verbindung
unterbrochen, fangen beide Icons an zu blinken, wobei die Farbgebung erhalten bleibt.

Das HMI welches gerade aktiv ist, bei dem leuchtet das Tastaturicon grin und bei dem

8.7.5 Ubernahme von Anderungen konfigurieren
Offnen Sie das Menii User Interface.

2. Aktivieren Sie Apply, wenn die Anderungen beim Verlassen des Registers iibernommen
werden sollen.

Sobald Sie in einen anderen Reiter wechseln, werden die Einstellungen tbernommen.

3. Aktivieren Sie Revert, wenn die Anderungen liber den Button Apply (ibernommen
werden sollen.
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Unapplied Changes

Default action when switching tabs or entries with unapplied changes

@® Apply (A\ Revert

Wenn Sie nicht auf Apply klicken, werden die Anderungen verworfen.

8.8 Keyboard Wedge

Die Funktion Keyboard Wedge sendet ASCII-basierte Daten einer seriellen Schnittstelle als
Tastatur-generierte Zeichen an den Host. Die Gbertragenen Daten werden in der Zielapplikation
wie reale Eingaben der Tastatur interpretiert. Mit der Funktion kdnnen Scans von Lesegeréten
wie Barcode-Scanner oder RFID-Leser in Tastatureingaben umgewandelt werden.

Fur den Vorgang sind Administratorrechte erforderlich.

Im Menu Keyboard Wedge haben Sie folgende Mdéglichkeiten:
e 8.8.1 Geréat hinzufligen

e 8.8.2 COM-Schnittstelle parametrieren

Einstellungen tGbernehmen oder verwerfen
1. Klicken Sie auf Apply, um die Einstellungen zu bernehmen.

2. Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8.8.1 Gerat hinzufligen
Treiber von einem USB-Massenspeicher installieren

0 Der UWF-Filter muss deaktiviert sein, um den Geréatetreiber installieren zu kon-
nen.

1. Prifen Sie, ob der Thin-Client den Systemvoraussetzungen des Eingabegerats
entspricht.

2. Stellen Sie sicher, dass der USB-Massenspeicher ein bekanntes Gerat ist oder
deaktivieren Sie den USB-Lockdown.

Offnen Sie das Menii Maintenance.
Offnen Sie iber Add / Remove Device die Systemeinstellung des Thin-Client.

Installieren Sie den Gerétetreiber auf dem Thin-Client.

o g bk~ w

SchlieRen Sie das Eingabegeréat an einen freien COM-Port an. Die Bezeichnung des
COM-Ports ist abhangig von der HMI-Geréteplattform.

Offnen Sie das Menli Keyboard Wedge.
8. Aktivieren Sie Simulate keyboard input via a connected reader/scanner device.
Klicken Sie auf + Add / Auto Connect, um das Gerat zu verbinden.
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8.8.2 COM-Schnittstelle parametrieren

o

Die Konfiguration der COM-Schnittstelle muss der Spezifikation des Lesegerats
entsprechen, um eine korrekte Datenlibertragung zu gewahrleisten.

Port

Baudrate

Data Bits

Stop Bits

Parity

0N

fest.

Legt den seriellen Anschluss fest, an dem die Daten
des Lesegerats empfangen werden

Legt die Datenubertragungsrate des COM-Ports fest,
muss dem Lesegerat entsprechen
2400 / 4800 / 9600 / 19200 / 38400

Gibt die Lange der Ubertragenen Datenbits an
7: Ein Zeichen ist 7 Bit lang
8: Ein Zeichen ist 8 Bit lang (Ublicher Wert)

Gibt die Anzahl der Bits an, die das Ende einer
Zeichenubertragung kennzeichnen

1: Stoppbit ist ein Bit lang (Ublicher Wert)

2: Stoppbit ist zwei Bits lang

Gibt an, ob und wie das Paritatsprifbit berechnet
werden soll

NONE: kein Bitprufverfahren

EVEN: Summe der Bits eines zu lUbertragenden
Zeichens ist gerade

ODD: Summe der Bits eines zu Ubertragenden
Zeichens ist ungerade

Offnen Sie das Menli Keyboard Wedge.

Wabhlen Sie unter Serial Communication den COM-Port des angeschlossenen Gerats.
Wabhlen Sie die passende Baudrate fiir das angeschlossene Gerat.

Legen Sie die Parameter Data Bits, Stop Bits und Parity fur die serielle Schnittstelle

Eine aktive Verbindung wird im Status angezeigt.

Behandlung von Steuerzeichen konfigurieren

o

Sie kdnnen festlegen, ob vom Barcodescanner gesendete Steuerzeichen fir den
Zeilenumbruch das Driicken der Eingabetaste (Enter) simulieren sollen. Dies
kann erforderlich sein, damit ein eingescannter Barcode korrekt abgeschlossen
und tbernommen wird.

CR: englisch carriage return

LF: englisch line feed

1. Aktivieren Sie Translate CR to Enter-key, um "CR" als Steuerzeichen zu verwenden.

2. Aktivieren Sie Translate LF to Enter-key, um "LF" als Steuerzeichen zu verwenden.
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Server Tastaturlayout einstellen

Damit die eingescannten Zeichen vor allem Sonderzeichen korrekt verarbeitet
o werden, missen die Tastaturlayouts der beteiligten Gerate tbereinstimmen.

Wenn der Thin-Client auf das US-Layout eingestellt ist, muss dieses Layout auch
auf dem verbunden Server eingestellt sein. Bei Verbindungen Uber eine KVM-Box
mussen Sie das Layout zusatzlich in der Bedienoberflache der KVM-Box
einstellen.

Folgende Einstellungen sind unter Server Keyboard Layout méglich:
US Amerikanische Tastaturbelegung: QWERTY-Anordnung

DE Deutsche Tastaturbelegung: QWERTZ-Anordnung

FR Franzosische Tastaturbelegung: AZERTY-Anordnung

1. Setzen Sie Server Keyboard Layout auf "US", um die einwandfreie Funktion zu
gewabhrleisten.

Verzbégerung der Datenlibertragung einstellen

nachste Zeichen an eine KVM-Box weitergeleitet wird. Die Verzdgerung stellt
sicher, dass bei einem schnellen Zeichenempfang keine Zeichen bei der
Ubermittlung an den Host verloren gehen. In der Regel ist der Standardwert
ausreichend.

o KVM Keystroke Delay bestimmt die Verzégerung, die eingehalten wird, bis das

1. VergroBern Sie den Wert nur, wenn bei der Dateniibertragung Zeichen verloren gehen.

2. Stellen Sie Uber den Schieberegler oder die Pfeile die Verzdgerung ein, Einstellbereich 1
bis 50 ms.

8.9 Access Control

Im MenU Access Control kénnen Sie die dreistufige Benutzerkontrolle aktivieren und das
automatische Abmelden des Benutzers konfigurieren.

Einstellungen Gbernehmen oder verwerfen
1. Klicken Sie auf Apply, um die Einstellungen zu tbernehmen.
2. Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8.9.1 Benutzerrollen aktivieren

Benutzerrollen aktivieren
1. Offnen Sie das Meni Access Control.

2. Aktivieren Sie unter Main die 3-stufige Zugriffskontrolle.

3. Aktivieren Sie Limit Operator access to Dashboard, um die Registerleiste im
Dashboard fiir den Operator auszublenden.
Fur den Operator sind nur noch die Daten im Dashboard sichtbar.

4. Geben Sie unter Login Passwords unterschiedliche Passworter fir die Benutzerrollen
"Engineer" und "Admin" ein.

5. Wiederholen Sie die Passworteingabe. Wenn die Passworter falsch sind, gibt das
System eine Fehlermeldung aus.

Klicken Sie auf Apply, um die Einstellungen zu tGbernehmen.

» Die Benutzer "Engineer" und "Admin" missen sich mit ihrem Passwort anmelden.
© R. STAHL HMI Systems GmbH SM_Remote_HMI_V7_de_V_01_00_00.doc / 25.04.2025 Seite 89 von 104



Handbuch Settings

8.9.2 Automatischen Logout aktivieren

Fur die Benutzerrollen Admin und Engineer kann ein automatischer Logout eingestellt werden.
Der Benutzer wird automatisch ausgeloggt, sobald er langer als die festgelegte Logoutzeit
inaktiv war.

Offnen Sie das Menii Access Control.

2. Aktivieren Sie Auto Logout, um das automatische Abmelden des Benutzers zu
aktivieren.

3. Stellen Sie unter after user not operating RemoteHMI Menu for die Logoutzeit ein
(1 bis 60 Minuten).
8.10 Connections

Im Menu Connections haben Sie folgende Mdglichkeiten:
e 8.10.1 Mehrere parallele Verbindungen erlauben

e 8.10.2 Verbindungen automatisch neu aufbauen

e 8.10.3 Status des Host automatisch prufen

Einstellungen tGbernehmen oder verwerfen
1. Kilicken Sie auf Apply, um die Einstellungen zu tbernehmen.

2. Klicken Sie auf Revert, um die Anderungen zu verwerfen.

8.10.1 Mehrere parallele Verbindungen erlauben

Pro Pro-Lizenz erforderlich.

Die Funktion Allow Multiple simultanous connections erlaubt die parallele Nutzung mehrerer
Remote-Verbindungen (Multi-Session-Verbindungen). So kénnen Sie:
¢ Die Ansichten zwischen den Remote-Verbindungen wechseln, ohne die Verbindung zu
beenden

e Mehrere Remote-Verbindungen auf einem geteilten Display darstellen

¢ Mehrere Remote-Verbindungen auf zwei oder mehr Displays darstellen

Multi-Session-Verbindung aktivieren
1. Offnen Sie das Menii Connections.

2. Aktivieren Sie Allow Multiple simultanous connections, um den Aufbau mehrerer
Remote-Verbindungen zu zulassen.
8.10.2 Verbindungen automatisch neu aufbauen

Unter On connection loss, auto reconnect kénnen Sie global die Wartezeit einstellen, nach
der bei einem Verbindungsverlust eine Neuverbindung versucht wird

Die Funktion muss einzeln fir jede Remote-Verbindung im Adressbucheintrag
o aktiviert werden.

e Offnen Sie das Menii Connections.

e Stellen Sie unter On connection loss, auto reconnect after ein, nach wie vielen
Sekunden der Verbindungsaufbau wieder gestartet werden soll (1 bis 30 Sekunden).
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8.10.3 Status des Host automatisch prifen

Uber die Funktion Connection Health Check sendet der Thin-Client zyklisch Pings
(Echorequests) an alle im Adressbuch konfigurierten Server. Das Ergebnis des Requests wird
als Status der Verbindung im Adressbuch dargestellt.

Der Connection-Health-Check funktioniert nur korrekt, wenn die Firewalls der Server eine
Antwort auf einen Echorequest zulassen.

Wenn ein Echorequest nicht erwinscht ist, kbnnen Sie die Funktion abschalten. In diesem Fall
wird der Status der Verbindung im Adressbuch nicht angezeigt.

Health Check aktivieren
1. Offnen Sie das Meni Connections.

2. Wenn Sie eine Firewall verwenden, prufen Sie, ob die Firewall einen Echorequest erlaubt
und akitivieren Sie den Echorequest.

3. Aktivieren Sie Ping servers to show reachable state on Address Book buttons, um
die Remote-Verbindungen standig zu Uberprufen.

Klicken Sie auf Apply.

Der Thin-Client tberwacht die Remote-Verbindungen und zeigt den Status der aktiven
Verbindungen an.

Wenn ein Echorequest des Host nicht moglich oder nicht erwiinscht ist,
0 dektivieren Sie Ping servers to show reachable state on Address Book
buttons.
Die Remote-Verbindungen werden nicht tberwacht. Es wird kein Status der
Verbindungen angezeigt.

8.11 Import und Export

Die Firmware unterstitzt den Import und Export der meisten Einstellungen in die verschlisselte
Datei "RemoteHMlI.config". Die Datei kann auf einen USB-Massenspeicher oder auf ein
Netzlaufwerk exportiert werden. Beim Import kénnen tber einen Filter die Einstellungen gewahlt
werden, deren Ubernahme nicht gewtinscht ist (z.B. Netzwerkeinstellungen).

Mit Hilfe dieser Funktion kénnen Sie:
¢ Die Gerate-Konfiguration nach dem Zurticksetzen des Geréts wiederherstellen

¢ Die Gerate-Konfiguration auf einen anderen Thin-Client Ubertragen

Im Menu Import & Export haben Sie folgende Mdglichkeiten:
e 8.11.1 Geratedatei importieren

e 8.11.2 Geratedatei exportieren

Fur den Vorgang sind Administratorrechte erforderlich.
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8.11.1 Geratedatei importieren

0 Der UWF-Filter muss deaktiviert sein, um den Vorgang ausfuhren zu kénnen.

USB-Massenspeicher im Ex-Bereich

Verwenden Sie im Ex-Bereich ausschlieRlich USB-Massenspeicher in eigensicherer
Ausfihrung.
Fur Arbeiten im Ex-Bereich ist ein USBI-Stick erhaltlich.

Sie kénnen folgende Einstellungen beim Import ausschliel3en:
e Application List: Liste der Applikationen (siehe 6 App-Verwaltunq)

o Network Settings: Netzwerkeinstellungen (siehe 7 Netzwerk)

o Access Control Password: Passworter der Zugriffsberechtigung (siehe 8.9 Access
Control)

Nur bekannte Passwadrter importieren!

Stellen Sie sicher, dass Ihnen die eingestellten Passworter bekannt sind, bevor Sie den
Import starten.

Konfigurationsdatei von einem USB-Massenspeicher importieren
1. Wenn der USB-Lockdown aktiviert ist, stellen Sie sicher, dass der USB-Massenspeicher
ein bekanntes Gerét ist oder deaktivieren Sie den USB-Lockdown.

SchlieRen Sie den USB-Massenspeicher an.

Offnen Sie das Menl Import & Export.

Wahlen Sie im Importfilter die nicht benétigten Konfigurationen.
Aktivieren Sie USB Flash Drive.

Klicken Sie auf Import.
Der Fortschritt des Imports wird angezeigt.
Wenn der Vorgang erfolgreich beendet wurde, gibt die Firmware eine Meldung aus.

N

7. Wenn eine Fehlermeldung ausgegeben wird, prifen Sie ob, der USB-Massenspeicher
richtig gesteckt und nicht schreibgeschiitzt ist.

8. Entfernen Sie den USB-Massenspeicher, bevor Sie das Gerat neu starten.

o HINWEIS:
Wenn ein Sie einen bootbaren Recovery PE Lite USB-Massenspeicher nicht
entfernen, erwartet das Gerét bei einem Neustart eine Installation der Firmware!

9. Kilicken Sie auf Apply, um die importierten Einstellungen zu tbertragen.

10. Starten Sie das Gerat neu, um die geé&nderte Konfiguration zu aktivieren.
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Konfigurationsdatei von einem Netzlaufwerk importieren

1.

o &~ D

Speichern Sie die Import-Datei auf dem Netzlaufwerk.

Wahlen Sie im Importfilter die nicht benétigten Konfigurationen.

Aktivieren Sie Network.

Klicken Sie auf Select, um das Netzlaufwerk im Windows Explorer zu wéhlen.

Klicken Sie auf Import.
Der Fortschritt des Imports wird angezeigt.
Wenn der Vorgang erfolgreich beendet wurde, gibt die Firmware eine Meldung aus.

Klicken Sie auf Apply, um die importierten Einstellungen zu speichern.
Starten Sie das Gerat neu, um die geanderte Konfiguration zu aktivieren.

8.11.2 Geratedatei exportieren

Konfigurationsdatei auf einen USB-Massenspeicher exportieren

1.

Wenn der USB-Lockdown aktiviert ist, stellen Sie sicher, dass der USB-Massenspeicher
ein bekanntes Gerét ist oder deaktivieren Sie den USB-Lockdown.

SchlieRen Sie den USB-Massenspeicher an.

3. Aktivieren Sie USB Flash Drive.

Klicken Sie auf Export.
Der USB-Massenspeicher wird gepruft.
Wenn keine Konfigurationsdatei vorhanden ist, wird diese sofort gespeichert.

Wenn bereits eine Konfigurationsdatei vorhanden ist, bestatigen Sie das Uberschreiben
der vorhandenen Datei.

Wenn der Vorgang erfolgreich beendet wurde, gibt die Firmware eine Meldung aus. Die
Datei RemoteHMI.config ist im Root-Verzeichnis des USB-Massenspeichers gespeichert.

Entfernen Sie den USB-Massenspeicher.

0 Wenn ein Sie einen bootbaren Recovery PE Lite USB-Massenspeicher nicht ent-

fernen, erwartet das Gerat bei einem Neustart eine Installation der Firmware!

Konfigurationsdatei auf ein Netzlaufwerk exportieren

1.
2.
3.

4.

Aktivieren Sie Network.
Klicken Sie auf Select, um das Netzlaufwerk im Windows Explorer zu wéhlen.

Klicken Sie auf Export.
Das Netzlaufwerk wird gepruft.
Wenn keine Konfigurationsdatei vorhanden ist, wird diese sofort gespeichert.

Wenn bereits eine Konfigurationsdatei vorhanden ist, bestatigen Sie das Uberschreiben
der vorhandenen Datei.

Wenn der Vorgang erfolgreich beendet wurde, gibt die Firmware eine Meldung aus. Die
Datei RemoteHMI.config ist auf dem Netzlaufwerk gespeichert.
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8.12 Firmware updates

Im Meni Update kénnen Sie ein Update der Firmware von einem USB-Massenspeicher oder
einem Netzlaufwerk durchfiihren.

Fur den Vorgang sind Administratorrechte erforderlich.

Der UWEF-Filter muss deaktiviert sein, um die Firmware speichern zu kénnen.
Im Menu werden folgende Informationen angezeigt
¢ |Installed: Revisionsstand der installierten Firmware

¢ Available: Verfigbare Firmware, erscheint wenn eine Update-Datei gefunden wurde
e Source: Quelle des verfugbaren Updates, erscheint wenn eine Update-Datei gefunden
wurde

8.12.1 Firmware-Update durchfiihren

USB-Massenspeicher im Ex-Bereich

Verwenden Sie im Ex-Bereich ausschlieBlich USB-Massenspeicher in eigensicherer
Ausfuhrung.
Fur Arbeiten im Ex-Bereich ist ein USBi-Stick erhaltlich.

Firmware Update von einem USB-Massenspeicher durchfihren

Datenverlust bei Abbruch der Update-Installation

Wahrend des Vorgangs startet die Firmware neu. Unterbrechen Sie den Vorgang nicht und
schalten Sie das Bedienterminal nicht aus.

1. Wenn der USB-Lockdown aktiviert ist, stellen Sie sicher, dass der USB-Massenspeicher
ein bekanntes Gerat ist oder deaktivieren Sie den USB-Lockdown.

Schliel3en Sie den USB-Massenspeicher an.

Klicken Sie auf Check for Update.
Die Firmware durchsucht die angeschlossenen USB-Gerate nach verfigbaren Updates.
Wenn ein Update verfligbar ist, wird es unter Available angezeigt.

4. Klicken Sie auf Install Update, um das Update zu installieren.
Die Update-Installation startet.
Wenn das Update beendet ist, wird im Menii das Anderungsprotokoll angezeigt.

5. Entfernen Sie den USB-Massenspeicher.
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Firmware-Update von einem Netzlaufwerk durchfihren

HINWEIS

Datenverlust bei Abbruch der Update-Installation

Wahrend des Vorgangs startet die Firmware neu. Unterbrechen Sie den Vorgang nicht und
schalten Sie das Bedienterminal nicht aus.

o Die Update-Datei erhalten Sie von unserem Support.

Speichern Sie die Update-Datei auf dem Netzlaufwerk.
Klicken Sie auf Select, um das Netzlaufwerk im Windows Explorer zu wéhlen.

Klicken Sie auf Check for Update.
Die Firmware durchsucht das Netzlaufwerk nach verfiigbaren Updates.
Wenn ein Update verflgbar ist, wird es unter Available angezeigt.

4. Kilicken Sie auf Install Update, um das Update zu installieren.
Die Update-Installation startet.

» Wenn das Update beendet ist, gibt das System eine Meldung aus.

© R. STAHL HMI Systems GmbH SM_Remote_HMI_V7_de_V_01_00_00.doc / 25.04.2025 Seite 95 von 104



Handbuch Gewusst wie ...

9 Gewusst wie ...

9.1 Stérungen beheben

Bedienung des Touchscreen ist ungenau

Ursache Was tun? Wer?

Touchscreen verdreckt e Display reinigen Operator
Kalibrierung fehlerhaft e Touchscreen kalibrieren Operator
Displayfront beschadigt  Display ersetzen (reparieren) Engineer

Anzeige der Basisstation ist schwarz

Ursache Was tun? Wer?
Kabelverbindung zwischen e Kabel auf Beschadigung prufen. Engineer
Basisstation und HMI-Gerat : .

unterbrochen e Stecker auf korrekten Sitz prifen.

e Defekte Teile austauschen.

Bildschirm ist schwarz und Tastatur leuchtet

Ursache Was tun? Wer?

Einmaliges Storereignis zum e Remote HMI neu starten. Engineer
Beispiel durch Uberspannung

Bildschirm ist schwarz und Tastatur leuchtet nicht

Ursache Was tun? Wer?
Kabelverbindung zwischen e Kabel auf Beschadigung prifen. Engineer
Basisstation und HMI-Gerat : .

unterbrochen e Stecker auf korrekten Sitz prifen.

e Sicherung prifen.

e Sicherung prifen.

Die Netzwerkverbindung setzt haufig aus oder ist instabil

Ursache Was tun? Wer?
Kabel nicht korrekt im Klemmkasten e Verdrahtung des HMI-Gerats Engineer
aufgelegt prufen.

Kabellange tberschritten e Support/ CSO kontaktieren. Engineer
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Das System startet nach der Aufforderung zum Neustart nicht
Ursache Was tun? Wer?
Der zuletzt ausgefiihrte Vorgang e System mit dem Recovery-Stick Engineer
hat einen fatalen Systemfehler auf den Auslieferungszustand
verursacht. zuriicksetzen.
Bluetooth Barcodescanner funktioniert nicht
Ursache Was tun? Wer?
Akku/Batterie zu schwach e Akku laden. Engineer
e Batterie tauschen.
Barcodescanner nicht mit der e Barcodescanner und Basisstation Engineer
Basisstation gekoppelt koppeln.
Kabelverbindung zwischen e Kabel auf Beschadigung prufen. Engineer
Basisstation und HMI-Gerat Steck f korrekten Si if
unterbrochen e Stecker auf korrekten Sitz prufen.
e Defekte Teile austauschen.
Falschen Passkey zur e Korrekten Passkey eingeben Engineer
Verbindungsherstellung (siehe Dokumentation zum
eingegeben Barcodescanner)
Barcodescanner defekt e Defekten Barcodescanner Engineer
austauschen oder reparieren.
Kabelgebundener Barcodescanner funktioniert nicht
Ursache Was tun? Wer?
Kabelverbindung zwischen e Kabel auf Beschadigung prufen. Engineer
Barcodescanner und Basisstation Steck f korrekten Si if
unterbrochen . tecker auf korrekten Sitz prufen.
e Defekte Teile austauschen.
Barcodescanner defekt e Defekten Barcodescanner Engineer
austauschen oder reparieren.

Verbindung des Remote HMI Device Manager zum Thin-Client nicht mdglich

Ursache Was tun? Wer?
Netzwerk falsch konfiguriert e Netzwerkkonfiguration prufen. Engineer
Zugriff des Device-Managers auf e Im Meni User Interface den Engineer
den Thin-Client nicht erlaubt Zugriff erlauben.
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9.2 VNC-Server-Dienst auf dem Host aktivieren

Im Folgenden ist das Vorgehen fir den  TightVNC-Server  dargestellt.
Um eine VNC-Verbindung aufbauen zu kénnen, muss der VNC-Server-Dienst auf dem Host
aktiviert sein. Die zur Verbindung notwendige IP-Adresse bezieht der VNC-Server-Dienst aus
den Einstellungen der Netzwerkverbindung des PC. Abhangig von der Konfiguration wird die
IP-Adresse manuell festgelegt oder von einem DHCP-Server zugewiesen. Im Adressbuch der
Firmware wird diese IP-Adresse als Server-IP der VNC-Verbindung festgelegt.

Der Verbindungsaufbau ist von der Einstellung im VNC-Server abhangig und erfolgt als:
o direkte Verbindung ohne Passwortabfrage

¢ Verbindung mit VNC-Passwort
e Verbindung mit Windows-Passwort

9.2.1 VNC-Server-Parameter

Die nachfolgend aufgefiihrten Parameter sind zur Konfiguration der VNC-Verbindung
notwendig. Die konkrete Bezeichnung ist abh&ngig vom verwendeten VNC-Server-Dienst.

VNC-Server-Adresse

Die VNC-Server-Adresse entspricht der IP-Adresse des Servers oder dem Servernamen.
In der Regel bieten die VNC-Server-Dienste verschiedene Mdéglichkeiten, um die Adresse zu
ermitteln, mit der der Server im Netz aufgerufen werden kann.
In den Einstellungen des VNC-Servers konnen zusatzlich zur IP-Adresse Portnummern
vergeben werden, mit der der Server im Netz aufgerufen werden kann.
Die Zieladresse des Host muss sich im Netzwerk des Thin-Client befinden bzw. muss vom Thin-
Client erreichbar sein!

Ports
Accept connections on port Definiert den Port der Serververbindung fur die
Datentibermittlung (Standard Port 5900).
TightVNC Service Configuration Wenn Sie wegen Netzwerkkonflikten einen anderen

Port verwenden, missen Sie diesen konfigurieren.
Server | Extra Ports Access Control  Video Beachten Sie die Einstellungen einer Firewall.

Incoming Viewer Connections

Accept incoming connections

-

Main server port: | 5900

VNC-Passwort
VNC-Serverapplikationen authentifizieren den Benutzer einer VNC-Verbindung Uber ein
Passwort. Folgende Passwort-Verfahren sind méglich:

None Legt kein Passwort fest. Der VNC-Server auf dem Host
erlaubt jedem Remote-Rechner (Remote HMI) den
Zugriff, der Gber seine Adresse eine VNC-Verbindung
anfordert.

VNC-Passwort Definiert je nach VNC-Serverapplikation ein oder
mehrere Passworter, die der VNC-Server-Dienst vom
Client zur Authentifizierung anfordert.

Windows-Passwort Verwendet die Windows Zugangsauthentifizierung. Der
VNC-Server-Dienst gewéahrt dem Client den Zugriff auf
den Host, wenn die Anmeldung mit dem gtiltigen
Windows-Passwort erfolgt.
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Single sign on Verwendet die Windows Zugangsauthentifizierung und
die Authentifizierung durch den Windows basierten
Login. Der VNC-Server-Dienst gewahrt dem Client den
Zugriff, wenn der Benutzer sich mit einem gultigen
Windows-Login authentifiziert.

Encryption
Die meisten VNC-Server nutzen fir die Ubertragung der Bild-, Maus und Tastaturinformationen
eine Verschlisselung, um diese vor unberechtigtem Zugriff zu schitzen.

Always on Daten werden immer verschlisselt

Prefer on Daten sind immer verschlisselt sind, es sei denn, der
Thin-Client fordert keine Verschlisselung an
(Standard). Die Einstellung ist erforderlich, wenn in der
Konfiguration keine Verschlisselung angefordert wird.

Prefer off Daten werden nicht verschlisselt, es sei denn, der
Thin-Client fordert eine Verschlisselung an. Die
Einstellung ist erforderlich, wenn in der Konfiguration
eine Verschlisselung angefordert wird.

Prompt local user to accept connections

Erlaubt dem Anwender des Host die Verbindungsanfrage anzunehmen oder zuriickzuweisen.
Da im Regelfall der Host fiir den direkten Remote-Zugriff eingesetzt wird, ist diese Einstellung
fur die Thin-Client-Verbindung nicht relevant.

Start VNC Server automatically with Windows

Legt fest, dass der Dienst des VNC-Server automatisch mit dem Hochfahren (Starten) von
Windows aktiviert wird. Wenn diese Funktion nicht aktiviert ist, muss der Remote-Zugriff nach
einem Systemstart des Host-PCs explizit gestartet werden.

9.3 DRDC-Client-Verbindung

Der DeltaV®-Remote-Desktop-Connection-Client (DRDC) von EMERSON erlaubt den Zugriff
auf eine virtualisierte Operator- oder Engineering-Workstation innerhalb einer DeltaV®-
Virtualisierungsarchitektur. So ist Uber das Ethernet der Zugriff auf Anwendungen maoglich, die
auf einem Prozessleitsystem laufen.

Eine DRDC-Verbindung flugen Sie Uber eine App im Register Applications hinzu
(siehe 6.2 Apps hinzufiigen).

Pro Pro-Lizenz erforderlich.
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10 Digitale Signatur

10.1 Digitale Signhatur von Programmen der R. STAHL HMI Systems

Alle Programmdateien von R. STAHL HMI Systems, die ausfiihrbaren Code (RemoteHMI,
DeviceControlPanel etc.) enthalten, sind digital signiert, einschlie3lich des Setup. Die digitale
Signatur wird dazu verwendet, um sicherzustellen, dass Programmdateien nach ihrer
Veroffentlichung nicht verandert wurden und dass die Software vom Hersteller stammt. Sie
basieren auf digitale Zertifikate, welche von einer hierfur berechtigten und vertrauenswirdigen
Stelle an eine Person (oder ein Unternehmen) ausgegeben wurden, die durch diese Stelle
identifiziert wurde.

Um eine digitale Signatur zu Gberprifen, missen zwei Teile verifiziert werden:
e Digitale Signatur: Es handelt sich hierbei um einen verschlisselten Hashwert, der von
einer Hashfunktion fir eine Datei erzeugt und mit dem privaten Schlissel des
unterliegenden Zertifikats verschliisselt wurde.

o Zertifikat: Eine Software stammt vom Hersteller, wenn sie mit seinem Zertifikat signiert
wurde. Daher muss Uberpruft werden, ob das korrekte Zertifikat verwendet wurde und ob
das Zertifikat gultig ist. Im Einzelnen sollten der Aussteller des Zertifikats, der
Eigentumer, der Zertifizierungspfad, die Seriennummer und der Fingerabdruck tberprift
werden.

10.2 Uberprifung der digitalen Signatur

Die hierfir notwendige Information befindet sich auf dem Karteireiter Digitale Signaturen:
Lokalisieren Sie die Datei im Explorer, klicken mit der rechten Maustaste auf die Datei, so dass
sich das Kontext-Menu 6ffnet und wahlen Eigenschaften. Wenn Sie diesen Karteireiter nicht
sehen, dann wurde die Datei nicht unterschrieben oder die Signatur wurde entfernt - die
Uberprifung ist fehlgeschlagen.

H Eigenschaften von STAHL Windows Driver Installer D3313-Sx Win... X

Sicherheit Details Vorgangerversionen

Allgemein Kompatibilitat Digttale Signaturen
Signaturliste

Name des Signaturgebers: Digestalgorithmus ~ Zeitstempel|

R. STAHL HMI Systems GmbH sha256 Fretag, 6. /

< >

Wahlen Sie — sofern vorhanden - immer SHA-256 an und klicken Sie auf Details.

Seite 100 von 104 © R. STAHL HMI Systems GmbH SM_Remote_HMI_V7_de_V_01_00_00.doc / 25.04.2025



Digitale Signatur Handbuch

10.3 Details der digitalen Signatur

Ein neues Fenster o6ffnet sich, welches generelle Informationen zur Signatur anzeigt. Die
wichtigste Aussage auf dieser Seite ist, dass die digitale Signatur gultig ist.

— -, Informationen der digitalen Signatur
#~ | Die digitale Signatur ist gliltig.

Signaturgeberinformationen

Name: R. STAHL HMI Systems GmbH

E-Mail: |support@stahl-hmi.de

Signaturzeitpunkt: |pjenstag, 23. Juli 2019 09:50:49

Zertifikat anzeigen

Gegensignaturen

Name des Signa... E-Mail-Adresse: Zeitstempel
GlobalSign TSA f... Nicht verfugbar Dienstag, 23. Juli 20...

Die Signatur ist dann gltig, wenn:

e die Datei - nachdem sie unterschrieben wurde - nicht mehr verandert wurde: Der
berechnete Hashwert, basierend auf der ausgewahlten Hashfunktion, entspricht dem
entschlisselten Hashwert in der Signatur.

o die Zertifizierungskette vollstandig ist, und

e das zugrundeliegende Zertifikat (welches ein gefalschtes sein kann) in Ordnung ist.
Ansonsten erscheint eine Fehlermeldung, markiert durch ein Fehlersymbol, als Beispiel:

— -, Informationen der digitalen Signatur
/Zé Die digitale Signatur ist ungiltig.
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10.4 Uberpriufung des Zertifikats

Klicken Sie auf Zertifikat anzeigen, um das verwendete Zertifikat zu Uberprufen.

Allgemein  Details Zertifizierungspfad

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

* Garantiert, dass die Software von einem Software-
Herausgeber stammt

« Schiitzt die Software vor Anderungen nach der
Veroffentlichung

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir: R. STAHL HMI Systems GmbH

Ausgestellt von: GlobalSign CodeSigning CA - SHA256 - G3

Giiltig ab 12.02.2019 bis 09.05.2022

Es offnet sich ein neues Fenster mit drei Karteireitern, die Details zum Zertifikat anzeigen,
welches fur die Signatur der Datei verwendet wurde. Es sind nun die beiden Felder "Ausgestellt
fur" und "Ausgestellt von" zu betrachten, deren Werte wie folgt sein mussen, ansonsten ist die
Uberpriifung fehlgeschlagen.

Ausgestellt fur: R.Stahl HMI Systems GmbH
Ausgestellt von: GlobalSign Code Signing CA
oder: Sectigo Public Code Signing CA EV R36

Sofern Sie weitere Elemente Uberprifen méchten (Fingerabdruck, Seriennummer etc.) setzen
Sie sich bitte mit dem technischen Support in Verbindung, so dass wir lhnen die passenden
Prufsumme mitteilen. Sie ist je nach Produkt von unterschiedlichen Ausstellern signiert worden.

10.5 Quelle

Textpassagen entnommen aus:
TurboSFV - Validation of digital signatures (Code Signing)
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